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INSTRUGAO NORMATIVA POSIN/STI N2 08, DE 24 DE NOVEMBRO DE 2025

Estabelece diretrizes e procedimentos para a
gestdo de continuidade no &ambito da
Universidade Federal do Espirito Santo.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE FEDERAL DO ESPIRITO
SANTO no uso das suas atribuicdes e considerando o disposto na Lei n? 13.709 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), de 14 de agosto de 2018, no Programa de Privacidade e
Seguranca da Informacgdo (PPSI) do Governo Federal e na Politica de Seguranca da Informacao
desta Universidade, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Instrucdo Normativa estabelece as diretrizes e procedimentos para a gestdo de
continuidade das operagdes no ambito da Universidade Federal do Espirito Santo (Ufes).

Art. 22 Para os fins desta Instru¢cdo Normativa, considera-se:

I.  Gestdo de Continuidade: Processo abrangente de gestdo que identifica ameacas potenciais
e 0s impactos que estas possam causar nas operagdes do negdcio, fornecendo uma
estrutura para aumentar a resiliéncia organizacional;

II. Incidente de Seguranca da Informacdo: Evento que compromete a confidencialidade,
integridade ou disponibilidade dos ativos de informacao;

lll.  Plano de Continuidade de Negdcios (PCN): Documento formal que define as estratégias e
procedimentos para assegurar a continuidade das operacdes criticas;

IV.  Plano de Gestdo de Riscos (PGR): Documento formal que identifica, avalia e prioriza os
riscos associados as operacdes organizacionais, estabelecendo estratégias e acbes para
mitigar impactos e assegurar a continuidade das atividades criticas.

CAPITULO II
DOS OBJETIVOS E PRINCIPIOS

Art. 32 A gestdo de continuidade visa:

I.  Assegurar que as atividades essenciais da Ufes ndao sejam interrompidas ou, na
impossibilidade, sejam retomadas no menor intervalo de tempo possivel;

II.  Minimizar os impactos de incidentes de seguranca, falhas ou desastres sobre as atividades
da Universidade;
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lll.  Recuperar perdas de ativos de informacdo a um nivel aceitavel, por intermédio de acbes de
prevencgdo, resposta e recuperagao;
IV.  Proteger a reputacao e a imagem institucional da Ufes.

Art. 42 S3o principios que regem a gestao de continuidade:

I.  Proatividade: Antecipar-se a potenciais interrupcdes e preparar respostas eficazes;
Il.  Resiliéncia: Desenvolver a capacidade de recuperagdo rapida e eficiente apds incidentes;
llI.  Melhoria Continua: Revisar e aprimorar constantemente os planos e procedimentos de
continuidade.

CAPITULO 1lI
DO PROCESSO DE GESTAO DE CONTINUIDADE

Art. 52 O processo de gestdao de continuidade deve incluir:

I. Identificacdo de Ativos Criticos: Mapeamento dos ativos de informacgao e processos criticos

para a operacgao da Ufes;

II. Analise de Impacto nos Negdcios: Avaliacdo dos efeitos potenciais de interrupgdes nas
operagoes;

lll.  Desenvolvimento de Estratégias de Continuidade: Definicgao de abordagens para mitigar
impactos e assegurar a continuidade das operacdes;

IV.  Implementagao e Testes: Estabelecimento de procedimentos e realizagdo de testes
regulares dos planos de continuidade;

V.  Revisdo e Atualizacdo: Atualizacdo periédica dos planos de continuidade com base em
mudangas organizacionais e licdes aprendidas.

Art. 62 Os setores da Ufes deverdo manter um processo formal de gestdo de continuidade de
negacios, visando:

I.  Evitar que as atividades sejam interrompidas;
II. Assegurar a retomada das atividades no menor intervalo de tempo possivel, quando
necessario.

Art. 72 Todos os titulares das unidades administrativas da Ufes deverdo:

I.  Atuar proativamente para aumentar a resiliéncia contra interrupcdes dos servicos;
II.  Proteger a reputacdo e a imagem institucional da Ufes.

Art. 82 Todos os setores da Ufes deverdo formalizar, no Plano de Gestdo de Riscos:

I.  Estratégias e procedimentos que serdo adotados em situacOes que comprometam o
andamento normal dos processos e a prestagao dos servigos;
II.  Medidas para assegurar:
a) Adisponibilidade dos ativos de informacao;
b) A recuperagao de atividades criticas;
c¢) A minimizacdo dos impactos sofridos diante de situa¢des inesperadas, como
desastres, falhas de segurancga e outras interrupgdes.
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Paragrafo Unico. Deve-se evitar que pessoas externas a Ufes respondam por ativos de informacao
importantes, uma vez que a suspensdo de atividades e a falta de documentac¢do colocam em risco
a gestdo de continuidade.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 92 Compete a Superintendéncia de Tecnologia da Informacgdo (STI) fornecer suporte técnico
em situacOes de interrupgao ou falha nos servigos de TIC.

Art. 10. Compete aos gestores das unidades:

I.  Identificar e priorizar os processos criticos de suas areas;
II.  Desenvolver e manter atualizado o PGR especifico de sua unidade;
lll.  Desenvolver e manter atualizado o PCN especifico de sua unidade;
IV.  Garantir que as equipes estejam treinadas e preparadas para atuar em situagcbes de
interrupg¢do na continuidade dos servicos.
V.  Garantir que as estratégias de gestdao de continuidade sejam devidamente documentadas e
comunicadas a todas as partes envolvidas;
VI.  Implementar controles e verificagdes regulares para evitar interrupgdes criticas.

CAPITULO V
DA RESPOSTA A INCIDENTES

Art. 11. Em caso de incidente, devem ser adotadas medidas que assegurem a continuidade das
operacoes e a integridade dos servicos criticos de TIC, conforme os seguintes principios:

I. Deteccdo e Avaliacdo: Identificacdo rdpida do incidente e analise de seu impacto sobre as
atividades da Ufes e os ativos de informacéo;

II. Resposta e Contencdo: Adocao de acdes imediatas para controlar e minimizar os efeitos do
incidente, garantindo que os processos criticos ndo sejam comprometidos;

lll.  Recuperacdo: Implementacdo de acbes para restaurar a normalidade das operacdes,
assegurando a confiabilidade e a disponibilidade de servigos e informacdes;

IV.  Comunicacdo: Notificacdo adequada as partes interessadas e registro detalhado das a¢des
tomadas, incluindo a documentacdo de alteragGes realizadas em equipamentos, sistemas e
recursos de processamento da informacao.

Art. 12. Para prevenir falhas e garantir a confiabilidade dos servigos, especialmente em situagdes
criticas, devem ser observados os seguintes requisitos no gerenciamento de modificagcbes nos
recursos de processamento da informagdo:

I.  As mudangas em sistemas operacionais e aplicativos devem ser realizadas somente quando
houver justificativa valida para o negdcio, como aumento no risco ou necessidade de
melhorias essenciais;
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II. As alteracbes devem estar sujeitas a um rigido controle de gestdo de mudancgas, com
manutencdo de registros de auditoria contendo informacdes relevantes sobre as
modifica¢Oes realizadas;

lll.  Mudangas em ambientes operacionais, especialmente durante a transicao de servicos para
a producdo, devem ser planejadas e testadas para evitar impactos na confiabilidade das
aplicagdes;

IV. A atualizagdo de servigos para versdes mais recentes deve ser precedida de analise
detalhada, considerando:

a) Potencial introdugdo de vulnerabilidades e instabilidades;

b) Necessidade de treinamento adicional, custos de licenciamento, suporte e
manutengao;

c) Sobrecarga administrativa e necessidade de novos equipamentos durante a
migragao.

CAPITULO VI
DISPOSICOES FINAIS

Art. 13. Compete a Superintendéncia de Tecnologia da Informagao (STI) orientar e fiscalizar o
cumprimento desta Instru¢gao Normativa.

Art. 14. Os casos omissos serdo resolvidos pelo Comité de Governanca Digital da Ufes.

Art. 15. Esta Instrucdo Normativa entra em vigor na data de sua publicagao.

Documento assinado digitalmente
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Superintendente de Tecnologia da Informacao
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