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INSTRUGAO NORMATIVA POSIN/STI N2 07, DE 24 DE NOVEMBRO DE 2025

Estabelece diretrizes e procedimentos para a
gestdo de riscos de TIC no ambito da
Universidade Federal do Espirito Santo.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE FEDERAL DO ESPIRITO
SANTO no uso das suas atribuicdes e considerando o disposto na Lei n? 13.709 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), de 14 de agosto de 2018, no Programa de Privacidade e
Seguranca da Informacdo (PPSI) do Governo Federal e na Politica de Seguranca da Informacao
desta Universidade, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Instrucdo Normativa estabelece as diretrizes e procedimentos para a gestao de riscos
de seguranca da informacdo no ambito da Universidade Federal do Espirito Santo (Ufes).

Art. 22 Para os fins desta Instru¢cdo Normativa, considera-se:
I.  Risco: Possibilidade de ocorréncia de um evento que impacte os objetivos organizacionais;

II. Gestdo de Riscos: Processo continuo e sistematico de identificacdo, analise, tratamento,
monitoramento e comunicacado de riscos;

lll.  Incidente: Materializacdo de um risco que afeta a confidencialidade, integridade ou
disponibilidade das informagdes;

IV.  Probabilidade: Chance de um evento indesejado ocorrer;
V.  Impacto: Magnitude das consequéncias caso o risco se concretize;

VI.  Controles: Medidas implementadas para reduzir, transferir, aceitar ou evitar os riscos.

CAPITULO I
DOS OBJETIVOS E PRINCIPIOS

Art. 32 A gestdo de riscos visa:

I. Identificar, analisar e tratar os riscos que possam comprometer a continuidade as
operagoes;

Il.  Garantir a continuidade das operagdes institucionais em cendrios adversos;
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lll.  Promover uma cultura organizacional orientada a prevencao de riscos;
IV.  Assegurar o alinhamento com os requisitos legais e normativos aplicaveis.
Art. 42 S3o principios que regem a gestdo de riscos:
I.  Prevencdo: Antecipar potenciais problemas e reduzi-los proativamente;

II.  Melhoria Continua: Aprimorar os processos de gestdo de riscos com base em licGes
aprendidas;

lll.  Transparéncia: Garantir a comunicagao clara e eficiente dos riscos aos envolvidos.

CAPITULO IlI
DO PROCESSO DE GESTAO DE RISCOS

Art. 52 O processo de gestao de riscos deve abranger:
I. Identificacdo: Levantamento de ameacas, vulnerabilidades e ativos associados;
II.  Analise e Avalia¢do: Avaliacdo do impacto e probabilidade, com classificacao de criticidade;

lll.  Tratamento: Implementacdao de medidas para reduzir, transferir, aceitar ou evitar os riscos
identificados;

IV.  Monitoramento e Revisdo: Acompanhamento continuo dos riscos e eficacia dos controles
aplicados.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 62 Compete a Superintendéncia de Tecnologia da Informacéo (STI):
I.  Realizar acompanhamentos e capacitacdes periddicas sobre gestao de riscos;
II.  Realizar revisGes periddicas do processo de gestdo de riscos;
lll.  Coordenar acdes de resposta a incidentes de seguranca.
Art. 72 Compete aos gestores das unidades:
I. ldentificar e comunicar riscos especificos ao Comité de Governanca Digital;

II. Implementar controles aprovados e revisar periodicamente o cendrio de riscos do seu
setor.

CAPITULO V
DO TRATAMENTO DE INCIDENTES
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Art. 82 Em caso de incidente, devem ser seguidas as seguintes etapas:
I. Identificacdo e Contencdo: Isolamento do incidente para minimizar o impacto;
II.  Analise e Mitigacdo: Investigacdo das causas e aplicacdo de medidas corretivas;

lll. Registro e Comunicacdo: Documentacdo do incidente e comunicacdo as partes
interessadas.

CAPITULO VI
DA GESTAO DE RISCOS EM SEGURANCA DA INFORMAGAO (GRSI)

Art. 92. A Ufes deverad adotar uma abordagem sistematica no processo de Gestdo de Riscos em
Seguranca da Informacdo (GRSI) visando manter os riscos em niveis aceitdveis. Este processo deve
ser continuo, aplicando as boas praticas de gestao de riscos com foco na seguranca da informacao.

Art. 10. O processo de GRSI da Ufes sera definido pelas seguintes atividades:
I.  Analise de contexto e identificacdo de riscos de seguranc¢a da informacao;
II. Identificacdo da possibilidade de ocorréncia e impactos associados;
lll.  Levantamento dos ativos pertencentes aos grupos de risco;

IV.  Classificacdo dos riscos segundo o grau de probabilidade, o impacto e as consequéncias
para a seguranga da informacgao;

V.  Definicdo da estratégia de aceitacdo dos riscos;

VI.  Definicdo de medidas de controle para resposta a riscos, o qual pode incluir, mas ndo se
limita a, acGes como:

a) Aquisicdo de hardware e software;
b) Definicdo e atualizacdo de processos e procedimentos;
c) Alocacdo de pessoal especializado;
d) Implementacdo de estratégias de comunicacdo e treinamento;
e) Desenvolvimento de sistemas de documentagao;
f) Contratacdo de servicos especializados, entre outras acées.
VIl.  Implementacdo das medidas de controle para resposta a riscos;
VIIl.  Monitoramento e analise critica;
IX.  Melhoria continua do processo de GRSI;
X.  Comunicac¢do do risco.

Art. 11. O processo de GRSI deve estar alinhado ao modelo PDCA (Plan-Do-Check-Act), visando
garantir a melhoria continua e a adaptacdo constante as mudancgas do ambiente de risco.
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Paragrafo Unico. A implementacdo e operacdo do processo de GRSI devera produzir subsidios para
suportar a Seguranca da Informacdo e a Gestdo de Continuidade de Negdcios em Seguranca da
Informacao.

Art. 12. A Ufes devera disseminar a cultura de gestdo de riscos em todas as suas areas operacionais
e administrativas, com o total comprometimento da Reitoria.

Art. 13. Todos os setores da Universidade deverdo manter um processo continuo de divulgagao e
treinamento de suas normas e procedimentos de seguranca da informagdo, capacitando seus
usudrios a adotarem as melhores praticas no uso e prote¢ao dos ativos de informacgao.

Art. 14. A adog¢do de uma linguagem padrdao e comum de GRSI é essencial para assegurar a
compreensdo e a eficdcia do processo, evitando falhas na comunicagdo entre as partes envolvidas.

CAPITULO VII
DISPOSICOES FINAIS

Art. 15. Compete a Superintendéncia de Tecnologia da Informacdo (STI) orientar e fiscalizar o
cumprimento desta Instrucao Normativa.

Art. 16. Os casos omissos serao resolvidos pelo Comité de Governanga Digital da Ufes.

Art. 17. Esta Instrugao Normativa entra em vigor na data de sua publicagao.
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