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1.  PLANO DE CONTINUIDADE DE SERVICOS DA UFES

O Plano de Continuidade dos Servicos - PCS é um documento fundamental para a
garantia da estabilidade e da eficacia das opera¢des em momentos de crise ou
emergéncia. Diante de potenciais incidentes que possam interromper a
continuidade dos servicos, sejam eles naturais, tecnoldgicos e/ou humanos, é
imperativo o desenvolvimento de planos e acfes para que a Ufes esteja preparada
ao enfrentamento de tais desafios, minimizando impactos e assegurando a

constancia de suas operacoes.

Este plano é elaborado com base na premissa de que uma universidade é um
ambiente complexo, onde diversas areas e servicos interagem de forma
interdependente (VIEIRA; BARRETO, 2019). Assim, a implementa¢dao do PCS exige
uma abordagem abrangente e integrada, que envolva ndo apenas a gestdo
administrativa, mas também o corpo docente, discente, técnico-administrativo e

demais partes interessadas.

Por meio de estratégias proativas e medidas preventivas, a Diretoria de
Governanga, Controles Internos e Integridade - DGCl busca contribuir para a
mitigacdo dos riscos que sempre estiveram presentes nos servigos, no entanto,
quando ndo sao gerenciados causam reflexos na economia e na sociedade (CHAIS
et.al.,, 2020). A DGCI busca, ainda, assessorar na preparacdo da instituicao para
lidar com adversidades, preservando sua capacidade de funcionamento e sua

reputagdo perante a sociedade.

Nesse contexto, o propésito deste plano é fornecer diretrizes precisas e
procedimentos operacionais para gerenciar crises e emergéncias na Ufes,
garantindo a continuidade dos servi¢os essenciais, a protecdo dos ativos e,

especialmente, o bem-estar da comunidade académica. Conforme destacado pela
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OECD (2024), a necessidade de autoridade discricionaria pode representar um
risco, assim como a propensdo a opacidade e a falta de responsabilizacao.
Busca-se, assim, oferecer suporte decisério a Administracdo Central da

Universidade, visando as solu¢des mais eficazes para a universidade.

Diante do exposto, o plano assume um papel vital na gestdo e governanca da
instituicdo, seguindo a trajetdria de outras universidades publicas brasileiras. Seu
objetivo é realizar uma andlise minuciosa de cendrios que possam envolver

situagdes imprevistas.

2. O PLANO DE CONTINUIDADE DA UNIDADE

A elaboracdo do plano de continuidade da Unidade a tornara melhor preparada e,
por conseguinte, a universidade, para enfrentar situacbes de crise e garantir a
continuidade de seus servicos essenciais, preservando a sua missdo educacional e

social.

Por meio do PCS serdo estabelecidas de forma explicita as acBes necessarias para
identificar, prevenir, mitigar e monitorar os riscos que possam comprometer o
cumprimento da missao institucional da Ufes diante de incidentes, emergéncias e

interrupg¢des imprevistas.

Além disso, o PCS reunira informacdes imprescindiveis para a definicdo de
prioridades de investimentos por parte da administracao da prépria unidade e, de
forma estratégica, da Administracdo Central. O PCS funciona como um documento
orientador para ser utilizado em situacdes com alto potencial de descontinuidade
da prestacdo do servico e, também, para indicar as areas de maior vulnerabilidade

da instituicao.



2.1 Escopo de Atuagao

O plano abrangera situa¢des em que haja potencial para interrup¢ao dos servicos,
visando oferecer seguranca, previsibilidade e agilidade na solu¢do de incidentes e

falhas. Tais situac6es podem ser descritas como:

* Impedimento de acesso fisico aos ambientes institucionais;

e Auséncia de pessoas-chave para a condugdo dos processos criticos da
organizagao;

* Interrupgdo dos servigos em processos essenciais relacionados ao cumprimento da
fungao principal da Unidade (infraestrutura, gestao de pessoas, gestdo de tecnologia
da informagéo e planejamento administrativo).

* Interrupgdo do fornecimento de energia elétrica;

s |nterrupgao do fornecimento de agua;

e Incidentes de incéndios no setor e/ou no campus em gue se situa a unidade;

e Parada nao programada de maquinas e equipamentos;

Os riscos, potenciais incidentes e vulnerabilidades podem ser subdivididos nas

seguintes categorias:

e Eixo Infraestrutura: Compreende os incidentes e desastres que podem
causar danos a infraestrutura fisica da Universidade e interrupcédo na
prestacdo de servigcos. Exemplos: incéndios, interrupcdo de fornecimento de
energia elétrica, alagamentos etc.

e Eixo Tecnologia da Informagao: Compreende os incidentes e desastres que
impactam nos servigos relacionados a Tecnologia da Informagao e seguranca
digital. Exemplos: Vazamento de dados institucionais e/ou pessoais, pane no
dataCenter etc.

e Eixo Servigos: Compreende os incidentes e desastres que impactam nos
servigos diretamente relacionados a ensino, pesquisa, extensao e assisténcia
estudantil. Exemplos: interrupgdo do fornecimento de alimentacdo no
Restaurante Universitario, interrupgcao do funcionamento da Biblioteca Central

e/ou setoriais etc.



e Eixo Pessoas: Compreende os incidentes e desastres que impactam na
capacidade das pessoas (estudantes, servidores técnico-administrativos e
docentes) de participarem das atividades universitarias, de forma fisica ou
presencial. Exemplos: greve de servidores, greve no transporte publico, crises

sanitarias, bloqueio/ocupacao de espacos etc.

E importante destacar que tais incidentes podem se encaixar em mais de uma

categoria, dependendo de suas causas e impactos.

3. DIRECIONAMENTOS PARA A ELABORAGAO DO PLANO

Ao integrar principios de integridade e de transparéncia em suas operac¢des, 0s
servidores publicos desempenham um papel fundamental na construcao de
organizacbes governamentais mais eficientes e confidveis. Esses valores sao
essenciais ndo apenas para o funcionamento eficaz da unidade, mas também para

a elaboragdo e implementag¢do de um plano de continuidade de servigos robusto.

O desenvolvimento do PCS da unidade € uma iniciativa que requer a participacdo e
o comprometimento ativos de todos os membros da equipe, em estreita
colaboracdo com a DGCI, a fim de garantir a eficacia e a pertinéncia do resultado
final. Esse processo segue uma série de etapas bem definidas, cada uma delas
desempenhando um papel crucial no éxito do projeto. Essas etapas sao delineadas

a seguir:

3.1 Reuniao de Abertura

Nesta primeira etapa, sdo apresentados os objetivos e a importancia de
implementar o Plano de Continuidade de Servicos (PCS) na unidade. Além disso,
sao definidos os principais envolvidos no processo, atribuicdes de

responsabilidades e o cronograma de trabalho.



Esta reunido é crucial para alinhar as expectativas, garantir o comprometimento de
todos os membros da equipe e estabelecer uma visdo comum sobre o propésito e
os beneficios do PCS. Ao promover a compreensao e 0 engajamento desde o inicio,
a Reunido Inicial estabelece uma base sélida para o sucesso do desenvolvimento

do plano.

3.2 Identificagao de riscos e Vulnerabilidades

Nesta etapa, deve ser feita uma analise abrangente dos potenciais riscos e
vulnerabilidades que podem afetar a prestacdo dos servicos, considerando
diferentes cenarios de interrupcdo, como desastres naturais, falhas de

infraestrutura, crises de seguranca cibernética, pandemias, entre outros.

Dentro da identificacdo, devem ser relacionadas as informacdes basicas referentes
aos potenciais riscos e vulnerabilidades: eixo, incidente, possiveis causas, acdes de
prevencao e informacgdes dos setores responsaveis e respectivos contatos (e-mail

institucional e contato telefénico, quando disponivel).

Além disso, devem ser identificados os impactos potenciais que cada cenario de
interrupcao pode ter sobre os servicos prestados e sobre a comunidade (interna e
externa & Ufes). E indicado priorizar os riscos com base na sua probabilidade de

ocorréncia e no potencial impacto negativo (COSO, 2020).

A tabela de preenchimento da ficha de identificacdo de incidentes (ANEXO 1) servira
de base para melhorar a visualizagao do rol de incidentes da unidade propositora

do Plano.



3.3 Desenvolvimento de Estratégias de Mitigacao:

Neste ponto sera necessario desenvolver planos especificos para situacdes de
emergéncia, incluindo evacuacdo de edificios, recuperacao de dados, comunicacao

de crises e apoio psicossocial.

As estratégias de mitigacdo e acdes para o combate as situacbes de
descontinuidades dos servicos serdo elaboradas no formato de processos de
trabalho. Os processos podem ser compreendidos como um grupo de “atividades
inter-relacionadas que solucionam uma questao especifica” (ABPM, 2013, p. 35).
Dessa forma, constitui uma padronizacdo de ac¢bes e atividades sequenciais que
visam, no escopo do presente Plano, desenvolver as solu¢des necessarias para a
mitigacdo dos riscos e incidentes e a continuidade dos servicos. O mapeamento
desses processos contribui tanto para a visualizacdo do contexto geral da
estratégia de mitigacdo quanto para o ordenamento das a¢des e responsabilidades

advindas de cada etapa.

3.4 Designacao de Responsabilidades

E fundamental designar formalmente as responsabilidades de cada area e
individuo na implementac¢dao do Plano de Continuidade dos Servicos, garantindo a

colaboracdo e a coordenacdo eficazes entre as unidades organizacionais.

Primeiramente, serdo definidas as unidades organizacionais responsaveis pelo
risco e monitoramento dos potenciais incidentes identificados. Essas serdo a
primeira linha de contato quando forem detectadas as ocorréncias dos incidentes,
dando inicio a plano de mitigacao. Na ficha de identificacdo de incidentes (ANEXO 1),
para cada risco identificado, devera ser informada a unidade organizacional

responsavel pelo monitoramento e inicio do plano de mitigacdo, assim como os
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contatos (e-mail institucional e telefone) que poderdo ser utilizados para a

comunicacao de tais ocorréncias.

Conjuntamente, faz-se necessario treinar uma equipe de resposta a emergéncias
composta por servidores da unidade. Esta equipe sera responsavel por
implementar os procedimentos operacionais durante uma situacdo de interrupgao

dos servicos.

O treinamento regular desta equipe garantira que todos estejam
preparados para agir de maneira eficaz durante uma situagao de crise ou

mesmo antecipando-se a ela.

3.5 Comunicagao e alerta

s

E imprescindivel estabelecer um sistema eficaz de comunicacdo e alerta para
notificar a equipe de resposta a emergéncias, servidores, terceirizados e usuarios
sobre situacdes de interrupcdo dos servicos e as medidas que estdo sendo

tomadas para lidar com elas.

Essa comunicacdo deve ser abrangente, isto €, envolver todas as partes
interessadas dentro das atividades e servicos com potencial de interrupc¢do. Desde
os destinatarios finais dos servicos (estudantes, servidores, comunidade) como as
equipes responsaveis pelo controle dos incidentes, de forma a garantir a
compreensao acerca das causas, impactos e andamento da estratégia de

mitigacao.



3.6 Atualizagao continua

Revisar e atualizar regularmente o Plano de Continuidade de Servicos para garantir
que ele permaneca relevante e eficaz diante de novos riscos e mudancas nas

operagdes da Unidade.

Sugere-se a realizacdo de revisao periddica dos procedimentos, dos responsaveis
indicados, bem como de sua aptidao para a funcao que lhe cabe quanto ao PCS da
unidade. Recomenda-se, ainda, que se produza evidéncia da revisao executada e
eventuais altera¢des no PCS da unidade, como ata de reunido, check list assinado
pelos responsaveis, identificacdo da versdao do Plano ou item de similar
importancia. O prazo considerado adequado para a realizacdo da revisdo periddica

serd definido no PCS da unidade.

4. ACIONAMENTO DO PLANO

O PCS é uma ferramenta vital na salvaguarda da Universidade contra a interrup¢ao
significativa de seus servicos. Sera ativado em resposta a incidentes que
representem uma ameaca a manutencdo dos servicos da Ufes em niveis

adequados de funcionamento.

A responsabilidade pela execu¢do das diretrizes delineadas no Plano de
Continuidade recai sobre as unidades afetadas. No surgimento dos riscos a
prestacdo de servicos identificados, cabe a unidade o acionamento imediato das

acOes de mitigacdo e resolucdo, seguindo as orienta¢des estabelecidas no Plano.
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Isso pode envolver a implementacdao de acBes emergenciais imediatas, ainda
durante o contexto do incidente, se necessario. Além disso, é essencial que as
unidades comuniquem e acionem os contatos e as partes interessadas pertinentes

de forma imediata.
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ANEXO | - FICHA DE IDENTIFICAGAO DE INCIDENTES

. . Causa’s e{ou Probabilidade de | Descrigao Nivel Acoes de Acoes de Unidade Cor}tato
Eixo |Incidente | possiveis At = o = 2 (email e/ou
ocorréncia do Impacto | Impacto | prevengao mitigacao Responsavel
causas telefone)
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