UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
PORTARIA NORMATIVA N2 177, DE 14 DE JUNHO DE 2024

Dispde sobre a Politica de Gestao de
Riscos na Universidade Federal do
Espirito Santo - Ufes.

O Reitor da Universidade Federal do Espirito Santo, no uso de suas atribui¢des
legais e estatutarias,

CONSIDERANDO o previsto na Instru¢do Normativa Conjunta MP/CGU n? 1, de
10 de maio de 2016;

CONSIDERANDO o previsto no Decreto n? 9.203, de 22 de novembro de 2017,
que dispGe sobre a politica de governanga da administracao publica federal direta, autarquica e

fundacional;

CONSIDERANDO o previsto no Decreto n? 11.529, de 16 de maio de 2023, que
Institui o Sistema de Integridade, Transparéncia e Acesso a Informacdo da Administracdo Publica

Federal e a Politica de Transparéncia e Acesso a Informacao da Administracdo Publica Federal; e

CONSIDERANDO as competéncias e atribuices da Diretoria de Governanga,
Controles Internos e Integridade - DGCI/Ufes estabelecidas na Portaria Normativa n? 176, de 14
de Junho de 2024, e no Sistema de Organizacdo e Inovagao Institucional do Governo Federal -

Siorg;
RESOLVE:
CAPITULO |

DISPOSICOES GERAIS

Art. 12. Fica instituida a Politica de Gestao de Riscos no ambito da Universidade
Federal do Espirito Santo — Ufes.

Art. 22, Para fins desta Portaria, considera-se:
| - processo: conjunto de ag¢les e atividades interrelacionadas, que sao
executadas para alcancar produto, resultado ou servico predefinido;
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Il — governanca no setor publico: os mecanismos de lideranca, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a atuacdo da gestdo, com vistas a
conducgao de politicas publicas e a prestacdo de servicos de interesse da sociedade;

Il — objetivo organizacional: situacdo que se deseja alcancar de forma a se
evidenciar éxito no cumprimento da missdo e no atingimento da visao de futuro da
organizagao;

IV —meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

V — risco: possibilidade de ocorréncia de um evento que tenha impacto no
atingimento dos objetivos da organizacdo;

VI — risco inerente: risco a que uma organizacdo esta exposta sem considerar
guaisquer medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou seu
impacto;

VIl — risco residual: risco a que uma organizacdo estd exposta apds a
implementac¢dao de medidas de controle para o tratamento do risco;

VIII — gestdo de riscos: arquitetura (principios, objetivos, estrutura, competéncias
e processo) necessaria para gerenciar riscos eficazmente;

IX — gerenciamento de risco: processo de natureza permanente, estabelecido,
direcionado e monitorado pela alta administracao, que contempla as atividades de identificar,
avaliar e gerenciar potenciais eventos que possam afetar a organizacdo, destinado a fornecer
seguranca razoavel quanto a realizacao de seus objetivos;

X — controle interno da gestdo: processo que engloba o conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
tramites de documentos e informagdes, entre outros, operacionalizados de forma integrada,
destinados a enfrentar os riscos e fornecer seguranca razoavel de que os objetivos
organizacionais serdo alcancados;

XI — medida de controle: medida aplicada pela organizacdo para tratar os riscos,
aumentando a probabilidade de que os objetivos e as metas organizacionais estabelecidos
sejam alcancados;

XII — apetite a risco: nivel de risco que uma organizacdo estd disposta a aceitar; e
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XIIl - Sitai: Sistema de Integridade, Transparéncia e Acesso a Informacdo da
Administracdo Publica Federal.

CAPITULO Il
DOS PRINCIPIOS

Art. 32. A Gestdo de Riscos da Ufes devera observar os seguintes principios:
| — agregar valor e proteger o ambiente interno da Ufes;
Il — ser parte integrante dos processos organizacionais;

[Il — subsidiar a tomada de decisdes;

IV —abordar explicitamente a incerteza;

V — ser sistemadtica, estruturada e oportuna;

VI —ser baseada nas melhores informacdes disponiveis;
VIl — considerar fatores humanos e culturais;

VIl — ser transparente e inclusiva;

IX — ser dinamica, iterativa e capaz de reagir a mudancgas;
X —apoiar a melhoria continua da Ufes; e

XI — estar integrada as oportunidades e a inovacao.

CAPITULO 1lI
DOS OBJETIVOS

Art. 42, A Gestdo de Riscos tem por objetivos:

| —aumentar a probabilidade de atingimento dos objetivos da Ufes;

Il — fomentar uma gestao proativa;

Ill — atentar para a necessidade de se identificar e tratar riscos em toda a Ufes;
IV — facilitar a identificagdo de oportunidades e ameagas;

V — prezar pelas conformidades legal e normativa dos processos organizacionais;
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VI — melhorar a presta¢do de contas a sociedade;
VIl — melhorar a governanga;

VIl — estabelecer uma base confidvel para a tomada de decisdo e o
planejamento;

IX—melhorar o controle interno da gestao;

X —alocar e utilizar eficazmente os recursos para o tratamento de riscos;

XI — melhorar a eficdcia e a eficiéncia operacionais;

XIl — melhorar a prevencao de perdas e a gestdo de incidentes;

XIII — minimizar perdas;

XIV — melhorar a aprendizagem organizacional; e

XV —aumentar a capacidade da Universidade de se adaptar a mudancas.
Paragrafo Unico. A gestdo de riscos devera estar integrada aos processos de

planejamento estratégico, tatico e operacional, a gestdo e a cultura organizacional da Ufes.

Art. 52. O gerenciamento de riscos devera ser implementado de forma gradual
em todas as dreas da Ufes, realizado em etapas, a comecar pelos objetivos estratégicos, seguido
pelos riscos organizacionais, pertinentes aos processos de trabalho. As unidades organizacionais
também poderdo ser objetos de gestdo de riscos.

CAPITULO IV
DA OPERACIONALIZAGAO
Art. 62. A operacionalizacdo da Gestdo de Riscos deverd ser descrita na

Metodologia de Gestdo de Riscos da Ufes, que deverd contemplar, no minimo, as seguintes
fases:

| — entendimento do contexto: definicdo dos contextos externo e interno a serem
levados em consideragdo ao gerenciar riscos;

Il — identificacdo de riscos: identificacdo dos possiveis riscos para objetivos
associados a cada etapa do gerenciamento de riscos descrito no artigo 5° desta Portaria
Normativa;
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Il — andlise de riscos: identificacdo das possiveis causas e consequéncias do
risco;

IV — avaliacdo de riscos: estimativa dos niveis dos riscos identificados;

V — priorizagdo de riscos: definicdo dos riscos que terdo suas respostas
priorizadas, levando em consideragdo os niveis calculados na fase anterior;

VI — definicdo de respostas aos riscos: definicdo das respostas aos riscos, de
forma a adequar seus niveis ao apetite estabelecido para os processos organizacionais, além da
escolha das medidas de controle associadas a essas respostas; e

VIl — comunicagdo e monitoramento: ocorre durante todo o processo de
gerenciamento de riscos e é responsavel pela integracdo de todas as instancias envolvidas, bem
como pelo monitoramento continuo da prépria gestao de riscos, com vistas a sua melhoria.

Paragrafo Unico. A Metodologia de Gestdo de Riscos devera contemplar critérios
predefinidos de avaliacdo, de forma a permitir a comparabilidade entre os riscos.

CAPITULO V
DAS INSTANCIAS DE SUPERVISAO E COMPETENCIAS

Art. 72. As instancias de supervisdo tém como func¢do apoiar os niveis
hierdrquicos da Ufes e tem como objetivo integrar as atividades de gestdo de integridade, riscos
e controles internos da gestdo nos processos e atividades organizacionais.

Art. 82. Os niveis de estrutura com as respectivas atribuicbes para o
gerenciamento de riscos sdo definidos nas trés linhas abaixo:

| - primeira linha: unidades e gestores(as) proprietarios dos riscos relacionados
aos seus processos de trabalho, bem como, responsdveis pela implantacdo de controles
internos para gerenciamento;

Il - segunda linha: unidades que ddo suporte aos(as) gestores(as) na aplica¢cdo do
modelo de gerenciamento de integridade, riscos e controles internos e atuam na supervisao dos
controles internos, da gestao de riscos e das fun¢des de integridade;

Il — terceira linha: Auditoria Interna, na avaliacdo dos controles internos da
gestdo, executados na primeira linha.
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Art. 92, As Instancias de Supervisao na Ufes sdo:

| - Comité de Governanca, Gestdo de Riscos e Controles Internos;
Il - Subcomités de Governanca;

Il - Diretoria de Governanca, Controles Internos e Integridade;

V - Auditoria Interna.

Art. 10. Compete ao Comité de Governanga, Gestdo de Riscos e Controles
Internos:

| - atuar na segunda linha, com a responsabilidade de desenvolver, orientar,
coordenar, monitorar e aprimorar o modelo de gestdo de riscos da Ufes.

Il — definir e atualizar as estratégias de implementacao da Gestdo de Riscos,
considerando os contextos externo e interno;

Il — definir os niveis de apetite a risco dos processos organizacionais;

IV — definir os responsaveis pelo gerenciamento de riscos dos processos
organizacionais;

V — definir a periodicidade mdaxima do ciclo do processo de gerenciamento de
riscos para cada um dos processos organizacionais;

VI — aprovar as respostas e as respectivas medidas de controle a serem
implementadas nos processos organizacionais;

VIl — aprovar a Metodologia de Gestao de Riscos e suas revisdes;

VIII — aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

IX — monitorar a evolugao de niveis de riscos e a efetividade das medidas de
controle implementadas;

X — avaliar o desempenho da arquitetura de Gestdo de Riscos e fortalecer a
aderéncia dos processos a conformidade normativa;

X| — definir indicadores de desempenho para a Gestdo de Riscos, alinhados com
os indicadores de desempenho da Ufes;
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XII — garantir o apoio institucional para promover a Gestdao de Riscos, em especial
0S seus recursos, o relacionamento entre as partes interessadas e o desenvolvimento continuo
dos servidores;

XIll — garantir o alinhamento da Gestdo de Riscos aos padrbes de ética e de
conduta, em conformidade com o Programa de Integridade da Ufes; e

XIV — supervisionar a atuacdo das demais instancias da Gestdo de Riscos da Ufes.

Art. 11. Compete a Diretoria de Governanca, Controles Internos e Integridade:
| — atuar na segunda linha de supervisao dos controles internos;

Il — assessorar o Comité de Governanga, Gestdo de Riscos e Controles Internos na
definicdo e nas atualizacOes da estratégia de implementacdo da Gestdo de Riscos, considerando
os contextos externo e interno; e dos niveis de apetite a risco dos processos organizacionais;

lIl — assessorar na definicdo dos responsaveis pelo gerenciamento de riscos dos
processos organizacionais;

IV — assessorar na definicdo da periodicidade maxima do ciclo do processo de
gerenciamento de riscos para cada um dos processos organizacionais;

V — assessorar na aprovagao das respostas e das respectivas medidas de controle
a serem implementadas nos processos organizacionais;

VI — propor a Metodologia ou Referencial de Gestdao de Riscos e suas revisdes;

VIl — avaliar os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

VIII — monitorar a evolucdo dos niveis de riscos e a efetividade das medidas de
controle implementadas;

IX — construir e propor, ao Comité de Governanca, Gestdo de Riscos e Controles
Internos, os indicadores de desempenho para a Gestao de Riscos, alinhados com os indicadores
de desempenho da Ufes;

X — propor ferramenta de tecnologia de suporte ao processo de gerenciamento
de riscos;
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Xl — monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de
controle implementadas;

XIl — dar suporte a identificacdo, analise e avaliacdo dos riscos dos processos
organizacionais selecionados para a implementac¢do da Gestdo de Riscos;

XIll — consolidar os resultados das diversas areas em relatdrios gerenciais e
encaminha-los ao Comité de Governanca, Gestdo de Riscos e Controles Internos;

XIV — oferecer e/ou indicar capacitacdo continuada em Gestdo de Riscos para os
servidores da Ufes;

XV — elaborar Plano de Comunicacdo de Gestdo de Riscos;

XVl — medir o desempenho da Gestao de Riscos objetivando a sua melhoria
continua;

XVII — requisitar, aos responsdveis pelo gerenciamento de riscos dos processos
organizacionais, as informacdes necessarias para a consolidacdo dos dados e a elaboracdo dos
relatérios gerenciais; e

XVIII - elaborar metodologia para o Plano de Continuidade de Negdcios - PCN, em
nivel institucional, e para o Plano de Continuidade de Servicos - PCS, para unidades académicas
e administrativas da instituicao;

XIX - coordenar o planejamento e o desenvolvimento das etapas do PCN e do
PCS;

XX - exercer as competéncias relativas a gestao de riscos e integridade atribuidas
pelo Art. 82 do Decreto n? 11.529/2023.

Art. 12. Compete a Auditoria Interna:

| - atuar na terceira linha, efetuando o gerenciamento eficaz de integridade,
riscos e controles da Ufes, para avaliagcdao da operacionalizagao dos controles internos da gestao,
da governanca e do processo de gerenciamento de riscos, com foco na melhoria continua dos
processos organizacionais.

Il - examinar o gerenciamento de integridade, adequacao e eficacia dos controles
internos e das informacgbes fisicas, contdbeis e operacionais para evitar fraude, erros,
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ineficiéncias e outras irregularidades causadas por agentes internos e externos, contribuindo
para minimizar os riscos envolvidos no desempenho das atividades organizacionais;

Il - apoiar a alta administracdo no gerenciamento de integridade, riscos e
controles internos da gestao;

IV - auxiliar na supervisdao dos sistemas de gerenciamento de integridade, riscos e
controles internos;

V - aferir a adequacdo do controle interno, a efetividade do gerenciamento dos
riscos e dos processos de governanca e a confiabilidade do processo de coleta, mensuracgao,
classificacdo, acumulacao, registro e divulgacdo de eventos e transac¢des, visando ao preparo de
demonstragdes financeiras; e

VI - acompanhar, assessorar, avaliar e contribuir para o fortalecimento da gestao
da Ufes, especialmente para o aprimoramento dos controles internos.

Art. 13. Compete as unidades administrativas e académicas da Ufes:

| - assessorar no gerenciamento de riscos dos processos de trabalho priorizados,
no ambito da unidade;

Il - elaborar o Plano de Continuidade de Servigos - PCS da unidade;

Il - implementar a manualizacdo dos processos de trabalho e o mapeamento de
processos, bem como acompanhar a implementacao dessas acdes e avaliar os resultados;

IV - elaborar e implementar gerenciamento de riscos da unidade;

V - monitorar os riscos ao longo do tempo, de modo a permitir que as respostas
adotadas resultem na manutencdo do risco em niveis adequados, de acordo com esta Politica;
€,

VI - assegurar o cumprimento das recomendacdes e orientagdes emitidas pelas
unidades responsaveis por funcdes Integridade, pela Diretoria de Governanga, Controles
Internos e Integridade, pela Auditoria Interna e pelo Comité de Governanca, Gestdo de Riscos e
Controles Internos.

Art. 14. Compete aos(as) responsdveis pelo gerenciamento de riscos dos
processos organizacionais nas unidades setoriais:
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| — identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade,
em conformidade ao disposto nesta Politica;

Il — elaborar e submeter o Plano de Continuidade de Servigos - PCS a validacao
pelo gestor da unidade administrativa ou académica e a Diretoria de Governanga, Controles
Internos e Integridade;

Il - implementar e gerenciar as acées do PCS e avaliar os resultados;

IV — monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de
controles internos implementadas nos processos organizacionais sob sua responsabilidade;

V — informar a Diretoria de Governanca, Controles Internos e Integridade sobre
mudancas significativas nos processos organizacionais sob sua responsabilidade;

VI — responder as requisi¢des do Diretoria de Governanga, Controles Internos e
Integridade; e

VIl — disponibilizar as informacdes adequadas quanto a gestdo dos riscos dos
processos sob sua responsabilidade a todos os niveis da Ufes e demais partes interessadas.

Paragrafo unico. Os responsaveis pelo gerenciamento de riscos dos processos
organizacionais devem ter alcada suficiente para orientar e acompanhar as etapas de
identificacdo, analise, avaliacdo e implementacdo das respostas aos riscos.

Art. 15. Compete a todos(as) os(as) servidores(as) da Ufes o monitoramento da
evolucdo dos niveis de riscos e da efetividade das medidas de controles implementadas nos
processos organizacionais em que estiverem envolvidos(as) ou que tiverem conhecimento.

Paragrafo unico. No monitoramento de que trata o caput deste artigo, caso
sejam identificadas mudancas ou fragilidades nos processos organizacionais, o(a) servidor(a)
devera reportar o fato imediatamente ao(a) responsavel pelo gerenciamento de riscos do
processo em questao.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 16. O Comité de Governanca, Gestdo de Riscos e Controles Internos, a
Diretoria de Governanca, Controles Internos e Integridade e o0s responsaveis pelo
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gerenciamento de riscos dos processos organizacionais deverdo manter fluxo regular e
constante de informacdes entre si.

Art. 17. As iniciativas relacionadas ao gerenciamento de riscos existentes na Ufes
anteriormente a publicacdo desta Portaria Normativa deverdao ser gradualmente alinhadas a
Metodologia de Gestdo de Riscos aprovada pelo Comité de Governanca, Gestdo de Riscos e
Controles Internos.

| — O alinhamento de que trata o caput deste artigo deve ser feito no prazo
maximo de 12 (doze) meses apds a aprovacao da Metodologia de Gestdo de Riscos.

Il — A Metodologia de Gestdo de Riscos da Ufes, mencionada no caput, segue
anexa a esta Portaria Normativa.

Art. 18. Os casos omissos e/ou as excepcionalidades serdo tratados pelo Comité
de Governanca, Gestdo de Riscos e Controles Internos.

Art. 19. Esta Portaria entra em vigor na data de sua publicacdo.

Art. 20 Revoga-se a Portaria n® 1072, de 11 de maio de 2017.

EUSTAQUIO VINICIUS RIBEIRO DE CASTRO
Reitor
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APRESENTACAO

A Universidade Federal do Espirito Santo - Ufes reconhece a importancia da gestao
de riscos como um instrumento fundamental para aprimoramento da gestdo e os mecanismos de
lideranca, estratégia e controle. A implementacdo eficiente desse processo estd em conformidade
com o principio constitucional da eficiéncia, uma vez que visa assegurar a entrega de resultados e o

alcance dos objetivos institucionais.

Compreende-se a gestdo de riscos como uma aliada fundamental para garantir a
exceléncia nos servicos prestados a comunidade universitaria e a sociedade em geral. A instituicao
pode, a partir da analise racional de informacdes, tomar decisGes embasadas, estar preparada para
lidar com situacdes imprevistas que possam prejudicar seus objetivos, agir com transparéncia,

otimizar o uso de recursos e consolidar sua reputagao.

Com o objetivo de fortalecer seu compromisso em relacao a gestao de riscos, a Ufes
desenvolveu esta Metodologia de Gestdo de Riscos, em conformidade com as diretrizes
estabelecidas na Politica de Governanca e na Politica de Gestdo de Riscos. A metodologia da
Universidade estd alinhada as praticas recomendadas em normas e manuais de referéncia, como a
ISO 31000:2018 e a Instru¢do Normativa Conjunta MP/CGU n2 01/2016, e estabelece as diretrizes
fundamentais que guiardo a abordagem de gerenciamento de riscos e os procedimentos

operacionais para sua implementagao.

Inspirada nas praticas adotadas no setor publico e em outras instituicbes de
referéncia, almeja-se a capacitacdo de gestores(as) e servidores(as), conferindo-lhes autonomia
para tomadas de decisdes mais eficazes e fortalecimento dos instrumentos de controle interno.
Pretende-se aproveitar oportunidades e promover a melhoria continua em seus processos e
servigos, além de mitigar possiveis impactos negativos por intermédio da identificagao, andlise,

avaliagao, tratamento e monitoramento de riscos.
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Ao adotar essa metodologia, a Ufes reforca o compromisso com a exceléncia e a
efetividade de suas a¢des, buscando constantemente o aprimoramento da entrega de valor para a
comunidade académica e a sociedade. A gestdo de riscos é um pilar fundamental da Governanca,
por isso, a Administracdo Central convida gestores(as) e servidores(as) a fazerem amplo uso dessa
ferramenta em seus processos de trabalho.
EUSTAQUIO VINICIUS £iaraauit imicriennting ot
RIBEIRO DE CASTRO BQZZF::O2024.O6.18 14:51:50 -03'00"
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1 INTRODUGAO

Esta Metodologia de Gestdo de Riscos desempenha uma funcdo essencial ao
orientar os(as) gestores(as) da Universidade Federal do Espirito Santo no conhecimento
e tratamento de riscos, elemento fundamental para garantir uma governanga eficaz.
Seu propésito é, por um lado, oferecer, em um Unico documento, todos os aspectos
necessarios para a compreensdo do assunto e elaboracdo de matrizes de riscos das

unidades administrativas e académicas e em nivel institucional.

Por outro, é que seja utilizado como instrumento para promover a simplificacdo
de procedimentos associados aos processos de trabalho e/ou prestagdo de servigos, de
modo a assegurar que somente sejam utilizados os controles indispensdveis, de acordo
com os limites de exposicdo a riscos institucionalmente definidos e que sejam

eliminados controles desnecessarios ou economicamente desvantajosos.

O Decreto n° 9.203/2017 aborda a governanca na administracdo publica
federal, destacando, no artigo 17, a responsabilidade da alta administracdo em
estabelecer, manter e aprimorar um sistema de gestdo de riscos com vistas a
identificar, avaliar, analisar criticamente, tratar, monitorar e comunicar os riscos que
possam afetar a implementacdo da estratégia e a realizacdo dos objetivos da

organiza¢dao no cumprimento de sua missao institucional.

Essa Metodologia foi desenvolvida com base na Politica de Gestao de Riscos e
desempenha um papel fundamental na sua implementac¢do. Apresenta, nesse sentido,
os objetivos e principios da gestao de riscos na Ufes, sua governanca e funcionamento

e as etapas para implementac¢ao do gerenciamento de riscos.
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2 CONCEITOS

Para fins desta Metodologia de Gestdo de Riscos, considera-se:

Responsabilidade social: conjunto de procedimentos adotados pela Universidade e
pelos individuos que a integram para evidenciar as responsabilidades inerentes a decisdes tomadas
e acdes implementadas, incluindo a salvaguarda de recursos publicos, a imparcialidade e o

desempenho;
Apetite a risco: nivel de risco que a instituicao estd disposta a aceitar;

Atividades de controles internos de gestdao: processo que engloba o conjunto de
regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
tramites de documentos e informacbes, entre outros, operacionalizados de forma integrada,
destinados a enfrentar os riscos e fornecer seguranca razoavel de que os objetivos organizacionais

serdo alcancados;

Avaliacao de risco: processo de identificacdo e andlise dos riscos relevantes para o

alcance dos objetivos institucionais e para a determinagao de resposta apropriada;

Consequéncia: resultado de um evento que afeta positiva ou negativamente os

objetivos institucionais;

Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a confianga
publica;

Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulagao ou

guebra de confiancga, que ndo implicam o uso de ameaca de violéncia ou de forca fisica;

Gerenciamento de riscos: processo de natureza permanente, estabelecido,
direcionado e monitorado pela alta administracdo, que contempla as atividades de identificar,

avaliar e gerenciar potenciais eventos que possam afetar a organizacdo, destinado a fornecer
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seguranca razoavel quanto a realizacao de seus objetivos;

Gestao da integridade: conjunto de medidas de prevencdao de possiveis desvios na

entrega dos resultados esperados pela sociedade;

Governang¢a no setor publico: os mecanismos de lideranga, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a atuacdo da gestdo, com vistas a conducdo

de politicas publicas e a prestacdo de servicos de interesse da sociedade.

Identificagdo de riscos: processo de busca, reconhecimento e descrigao de riscos,
gue envolve a identificacdo de suas fontes, causas e consequéncias potenciais, podendo envolver
dados histdricos, andlises tedricas, opinides de pessoas informadas e de especialistas e as

necessidades das partes interessadas;

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou o

impacto de eventos futuros;
Impacto: efeito resultante da ocorréncia do evento;

Mensuragao de risco: processo que visa estimar a importancia de um risco e calcular

a probabilidade de sua ocorréncia;

Monitoramento: componente do controle interno que permite avaliar a qualidade

dos instrumentos de controle interno ao longo do tempo;

Nivel de risco: magnitude de um risco, expressa em termos da combinacdo de suas

consequéncias e das probabilidades de ocorréncia;

OperagOes econOmicas: operacdes nas quais a aquisicdo dos insumos necessarios se
da na quantidade e na qualidade adequadas, sendo entregue no lugar certo e no momento preciso,

a custo mais baixo;
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Operagoes eficientes: operagdes nas quais é consumido o minimo de recursos para
alcancar uma dada quantidade e qualidade de resultados, ou alcancado o mdaximo de resultado

com uma dada qualidade e quantidade de recursos empregados;

Politica de Gestao de Riscos: declaracdo das inten¢des e diretrizes gerais da

Universidade relacionada a riscos;

Proprietario do risco: unidade/setor com a responsabilidade e a autoridade para

gerenciar o risco;
Probabilidade: possibilidade de ocorréncia de um evento;
Resposta a risco: qualquer agdo adotada para lidar com risco, podendo consistir em:

a) aceitar o risco por uma escolha consciente e avaliada;

b) transferir ou compartilhar o risco a outra parte;

c) evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que da
origem ao risco; ou

d) mitigar ou reduzir o risco diminuindo sua probabilidade de ocorréncia ou
minimizando suas consequéncias;

Risco: possibilidade de ocorrer um evento que venha a ter impacto no cumprimento

dos objetivos, sendo medido em termos de impacto e de probabilidade;

Risco inerente: risco a que uma organizagdo estd exposta, sem considerar quaisquer

acOes gerenciais que possam reduzir a probabilidade dos riscos ou o seu impacto;

Risco residual: risco a que uma organizacdo estd exposta apds a implementacao de

acdes gerenciais para o tratamento do risco;

Riscos de imagem ou reputagdo da instituicdo: eventos que podem comprometer a
confianca da sociedade, de clientes ou de fornecedores(as), em relacdo a capacidade da Ufes em

cumprir sua missao institucional;
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Riscos financeiros ou orgcamentdrios: eventos que podem comprometer a
capacidade institucional de contar com os recursos orcamentdrios e financeiros necessarios a
realizacdo de suas atividades, ou eventos que possam comprometer a propria execucdo

orcamentaria, como atrasos no cronograma de licitacdes;

Riscos legais: eventos derivados de alteracGes legislativas ou normativas que podem

comprometer as atividades da Ufes;

Riscos operacionais: eventos que podem comprometer as atividades institucionais,
normalmente associados a falhas, deficiéncia ou inadequagdo de processos e/ou controles

internos, pessoas, infraestrutura e sistemas;
Tolerancia ao risco: nivel de variagao aceitavel quanto a realizagdo dos objetivos;
Tratamento de riscos: processo de estipular uma resposta a risco;

Categoria de riscos: classificacdo dos tipos de riscos definidos pela Ufes que podem
afetar o alcance de seus objetivos estratégicos, observadas as caracteristicas de sua drea de

atuacdo e as particularidades do setor publico;

Método de priorizagdo de processos: classificacio de processos baseada em
avaliacdo qualitativa e quantitativa, visando ao estabelecimento de prazos para a realizagdo de

gerenciamento de riscos; e

Plano de implementagao de controles: documento elaborado pelo(a) gestor(a) para
registrar e acompanhar a implementacao de acbes de tratamento a serem adotadas em resposta

aos riscos avaliados.
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3 PRINCIPIOS

A Gestdo de Riscos da Ufes observara os seguintes principios:

| - agregar valor e proteger o ambiente interno: busca por oportunidades que
beneficiem a instituicdo, como melhorias nos processos, otimizacdo de recursos e inovacdes para
impulsionar seu desempenho. Ainda, refere-se a ado¢dao de medidas para minimizar impactos
negativos, identificando e mitigando riscos, implementando controles internos, politicas de

seguranca e planos de contingéncia.

Il - ser parte integrante dos processos organizacionais: a gestao de riscos deve ser
totalmente integrada aos seus processos organizacionais, abrangendo todas as etapas, desde o

planejamento estratégico até a execugdo diaria das atividades.

lll - subsidiar a tomada de decisGes: fornecimento de informacdes e andlises que
subsidiem a tomada de decisGes, permitindo que os(as) gestores(as) avaliem os possiveis impactos

positivos e negativos das escolhas a serem feitas.

IV - abordar explicitamente a incerteza: certeza da imprevisibilidade do futuro e a

possibilidade de eventos inesperados afetarem os objetivos da instituicdo.

V - ser sistematica, estruturada e oportuna: a gestdo de riscos deve ser estruturada,
com metodologias e ferramentas consistentes em toda a organizacdo, incluindo técnicas de

avaliacdo e priorizacdo de riscos.

VI - ser baseada nas melhores informagdes disponiveis: fundamentada nas
melhores informacdes disponiveis, o que implica no uso de dados precisos, atualizados e confidveis

para identificar, avaliar e tratar os riscos.

VIl - considerar fatores humanos e culturais: reconhecimento da importancia das
pessoas e suas interagdes na identificacdo, avaliacdo e mitigacdao dos riscos, compreendendo a

conscientizacdo de riscos, o engajamento dos(as) colaboradores(as), a comunicacdo eficaz, as
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habilidades para tomada de decisdao em situagdes incertas e o treinamento adequado.

VIII - ser transparente e inclusiva: divulgacdo explicita e acessivel das informacdes
sobre riscos, avaliacbes e medidas de mitigacdo, permitindo que as partes interessadas
compreendam os desafios e contribuam com insights valiosos, e participacdo de diversas partes

interessadas.

IX - ser dindmica, iterativa e capaz de reagir a mudangas: prontidao, flexibilidade,
acOes sistematicas e continuas para se adaptar e responder as novas informagdes, as circunstancias

e aos eventos que possam afetar os riscos identificados e as medidas de mitigacdo adotadas.

X - apoiar a melhoria continua da instituicdo: promoc¢ado da seguranca e da protecao

da Ufes e impulsionamento de sua evolucdo e de seu aprimoramento continuos.

Xl - estar integrada as oportunidades e a inovagao: identificacdo e aproveitamento

de possibilidades de crescimento.
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4 OBJETIVOS DA GESTAO DE RISCOS

Conforme a PORTARIA NORMATIVA N2 177, DE 14 DE JUNHO DE 2024 a Gestao de

Riscos tem por objetivos:
| —aumentar a probabilidade de atingimento dos objetivos da Ufes;
Il — fomentar uma gestao proativa;
Ill — atentar para a necessidade de se identificar e tratar riscos em toda a Ufes;
IV — facilitar a identificacdo de oportunidades e ameacas;
V — prezar pelas conformidades legal e normativa dos processos organizacionais;
VI — melhorar a presta¢do de contas a sociedade;
VIl — melhorar a governanga;
VIl — estabelecer uma base confidvel para a tomada de decisdo e o planejamento;
IX—melhorar o controle interno da gestao;
X —alocar e utilizar eficazmente os recursos para o tratamento de riscos;
XI — melhorar a eficécia e a eficiéncia operacional;
XIl — melhorar a prevenc¢ao de perdas e a gestdao de incidentes;
XIIl — minimizar perdas;
XIV —melhorar a aprendizagem organizacional; e
XV —aumentar a capacidade da organizacao de se adaptar a mudancas.

A gestdo de riscos devera estar integrada aos processos de planejamento
estratégico, tatico e operacional, a gestdao e a cultura organizacional da Ufes. O gerenciamento de
riscos, como processo, deverd ser implementado de forma gradual em todas as dreas da Ufes,

realizado em etapas, a comecar pelos objetivos estratégicos, seguido pelos riscos organizacionais,
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pertinentes aos processos de trabalho. Além disso, as unidades organizacionais também podem ser

objetos de gestdo de riscos.
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5 PROCESSO DE GERENCIAMENTO DE RISCOS

De acordo com a norma ISO 31000:2018, o processo abrange desde o
estabelecimento do contexto até o monitoramento continuo e a comunicacgdo e consulta as partes

interessadas.

5.1 Estabelecer contexto

Envolve a definicdo do escopo e dos objetivos da gestdo de riscos e a identificacdo
dos fatores internos e externos que afetam a instituicdo. Essa etapa é fundamental para garantir
gue a gestdo de riscos esteja adaptada as necessidades especificas da organizacdo e para garantir
que a abordagem de gestdo de riscos seja integrada as atividades de planejamento estratégico da

Universidade. As principais atividades envolvidas nesta etapa sdo:

Definir o escopo da gestdo de riscos: identificacdo das areas que serdo abrangidas

pela gestdo de riscos, bem como seus objetivos especificos.

Identificar as partes interessadas: individuos ou grupos que sdo afetados pelas

atividades da organizacdo ou que tém interesse nos resultados da gestdo de riscos.

Definir o contexto interno e externo: fatores como a cultura organizacional, a
estrutura de governanca e a capacidade da organizagdo para gerenciar riscos. Ainda, fatores como

o ambiente regulatdrio, as tendéncias do mercado, o politico, o social e a concorréncia.

Estabelecer critérios de avaliacdo de riscos: medidas usadas para avaliacdo da

probabilidade e do impacto dos riscos.

Identificar fontes de informagdo: informacdes internas e externas, relatério de

incidentes, relatdrios produzidos pela gestdo, DGCl/Ufes e Auditoria Interna, entre outras.
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5.2 Identifica¢dao dos Riscos

Consiste em identificar, avaliar e documentar os riscos a que a Universidade estd
sujeita. Essa etapa é crucial para garantir que todos os riscos relevantes sejam considerados e
abordados adequadamente. Os riscos em potencial podem ser levantados a partir da seguinte
indagacdo: “que eventos podem evitar, atrasar, prejudicar ou impedir o atingimento dos
objetivos?”

Os eventos identificados inicialmente podem ser analisados e revisados,
reorganizados, reformulados e até eliminados nesta etapa, e, para tanto, podem ser utilizadas as

seguintes questoes:

° O evento é um risco que pode comprometer explicitamente um dos
objetivos?

° O evento identificado é um risco ou uma causa para um risco?

° O evento é um risco ou uma falha no desenho do processo? (processo

organizacional)

° O evento é um risco ou uma falha no planejamento das agdes estratégicas?
(objetivo estratégico)

° O evento é um risco ou uma fragilidade em um controle para tratar um risco

do processo?

Os resultados dessa analise devem ser descritos na Matriz de Riscos, preenchendo

0s seguintes campos:

Evento de risco: é importante identificar todos os eventos que possam afetar a

organizacdo, independentemente de sua origem.

Tipo de risco: indica se o evento de risco é uma oportunidade ou uma ameacga.
Sendo uma oportunidade, o gerenciamento sera feito até a conclusdo da etapa prevista no item

5.3.
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Categoria do risco: diz respeito a origem dos fatores que influenciam a ocorréncia

do evento (estratégico; financeiro; operacional; legal; reputacdo; integridade etc.).
Causas dos eventos: origem dos eventos de risco.

Consequéncias dos eventos: efeitos da ocorréncia do risco na instituicao, como

perda financeira, danos a reputagdo ou interrupgdo das atividades/prestacdo de servigos.

Probabilidade e impacto dos riscos: a primeira é a chance de que um evento ocorra,

enguanto o segundo se refere a magnitude das consequéncias desse evento.

5.3 Avaliagdo dos Riscos

A avaliagdo de riscos consiste em comparar o nivel de risco com um limite
estabelecido para determinar se o risco é considerado aceitavel. O limite de exposicdo a riscos
representa o nivel de risco que requer medidas para mitigacao. O objetivo é que o nivel de risco

efetivo fique abaixo do limite estabelecido.

Ao utilizar uma matriz simples de risco e tolerancia ao risco, é possivel identificar e
priorizar os riscos de maneira explicita e objetiva, permitindo que recursos e esforcos sejam

direcionados para os riscos mais relevantes e criticos.
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Matriz Simples de Risco e Toleréncia ao Risco

Tolerancia (limite de exposicao)

IMPACTO

PROBABILIDADE
S

Fonte: Elaboragdo Prépria.

A avaliacdo dos riscos segue os seguintes passos: identificar os riscos cujos niveis
estdo acima do limite de exposicdao a risco da instituicdo, representados na faixa vermelha da
matriz de probabilidade x impacto. Para os riscos identificados acima do limite é importante

identificar suas fontes, causas e possiveis consequéncias para a organizagdo como um todo.

Identificar os riscos que estdo abaixo do limite de exposicado:

Risco na faixa amarela - necessdrio avaliar a necessidade de monitoramento
continuo.

Riscos na faixa verde - podem ser aceitos sem a necessidade de tomar qualquer
providéncia.

Os componentes dessa etapa s3o:

Matriz probabilidade x impacto: frequentemente representada como uma grade ou
tabela, onde os riscos sdo listados nas linhas e colunas, e cada célula da matriz é preenchida com
uma combinac¢do de probabilidade e impacto. A probabilidade é a medida da chance de um evento

ocorrer dentro do prazo estabelecido para atingir o objetivo ou resultado desejado.
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Quadro 1 — Escala de Probabilidade

PROBABI- DESCRICAO

LIDADE (sem considerar os controles internos existentes) reso

Improvavel. Em situagdes excepcionais, o evento
Muito baixa podera até ocorrer, mas nada nas circunstancias 1
indica essa possibilidade.

Rara. De forma inesperada ou casual, o evento
Baixa podera ocorrer, pois as circunstancias pouco 2
indicam essa possibilidade.

Possivel. De alguma forma, o evento podera
Média ocorrer, pois as circunstancias indicam 5
moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento
Alta podera ocorrer, pois as circunstancias indicam 8
fortemente essa possibilidade.

Praticamente certo. De forma inequivoca, o
Muito alta evento ocorrera. As circunstancias indicam 10
claramente essa possibilidade.

Fonte: Metodologia de Gestdo de Riscos — Escala de Probabilidade (CGU, 2018).

O impacto mede o potencial comprometimento do objetivo ou resultado, sendo que
um risco com potencial para comprometer um objetivo na sua totalidade ou quase totalidade é

considerado um risco de alto impacto.

Quadro 2 — Escala de Probabilidade

DESCRICAO DO IMPACTO NOS OBJETIVOS,
T CASO O EVENTO OCORRA L
Muito baixo Minimo impacto nos objetivos (estratégicos, 1
operacionais, de informagdo / comunicagdo /
divulgacédo ou de conformidade).
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém 5
recuperavel.
Alto Significativo impacto nos objetivos (idem), de 8
dificil reversao.
Muito alto  Catastrofico impacto nos objetivos (idem), de 10
forma irreversivel.

Fonte: Metodologia de Gestdo de Riscos — Escala de Impacto (CGU, 2018).
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Risco Inerente: a multiplicacdo entre os valores de probabilidade e de impacto
define o nivel do risco inerente, ou seja, o nivel do risco sem considerar quaisquer controles que
reduzem ou podem reduzir a probabilidade de sua ocorréncia ou de seu impacto (risco inerente =

probabilidade X impacto).

Classificagao de Risco: faixas de classificagdao utilizadas para o julgamento do nivel

de risco de cada evento.

Quadro 3 — Classificagao de risco

CLASSIFICACAO FAIXA

Risco Baixo - RB 0-9,99
Risco Médio - RM 10 - 39,99
Risco Alto - RA 40 - 79,99

Risco Extremo - RE 80 - 100

Fonte: Metodologia de Gestdo de Riscos — Classificagdo de risco (CGU, 2018).

Matriz de Risco: matriz de possiveis resultados da combina¢do das escalas de

probabilidade e de impacto;
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Quadro 4 — Matriz de risco

IMPACTO

Muito

. Muito Alto
baixo

10

moPpoOoO~ -~ WPODO0OATT

Fonte: Metodologia de Gestdo de Riscos — Matriz de risco (CGU, 2018).

Controles Internos: é necessario identificar quais controles estdo presentes no
processo e que mitigam os riscos identificados. De acordo com a Metodologia de Gestdo de Riscos

da Controladoria-Geral da Unido, 2018, os controles devem ser classificados em:

° Controles preventivos: controles existentes e que atuam sobre as possiveis
causas do risco, com o objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos:
requisitos/checklist definidos para o processo e a capacitacdo dos(as) servidores(as) envolvidos(as)

NO processo,

° Controles de atenuacgdo e recuperacgdo: controles existentes executados apds
a ocorréncia do risco com o intuito de diminuir o impacto de suas consequéncias. Exemplos de

controles de atenuacdo e recuperacao: plano de contingéncia; plano de continuidade de negdcios;
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tomada de contas especiais; procedimento apuratdrio;

° Controles detectivos: controles existentes que atuam na deteccdo da
materializacdo de um risco ou de sua iminéncia. Exemplos de controles de detecc¢do: indicadores;

termdmetros; sensores.

Faz-se necessario o exercicio de identificar outros controles presentes no processo,

possibilitando a identificacdo de outros riscos ou até mesmo de controles puramente burocraticos.

Apds a identificacdo de todos os controles, poderd ser feito um estudo mais
aprofundado dos mecanismos de controle presentes no processo com a finalidade identificar

controles ineficazes e ineficientes. Para isso algumas perguntas devem ser respondidas:

Quadro 5 — Questodes sobre efetividade de controles internos

PERGUNTAS

OBSERVACOES

Existem outros controles presentes
nesse subprocesso? Caso existam, esses controles estao
associados aos riscos identificados?

Auxilia tanto na identificacdo de
outros controles como de novos possiveis riscos.
Além disso, caso sejam identificados controles aos
quais a equipe ndo consiga identificar um risco
associado a ele, é bem possivel que tal controle
seja uma burocracia excessiva no subprocesso.

Na visdo da equipe
controles identificados sdo eficazes?

Caso a resposta seja negativa, é
possivel corrigir esses controles de forma a torna-los

técnica, os

Auxilia na avaliagdo dos controles
existentes no subprocesso. As informag¢des aqui
obtidas deverdao ser utilizadas na construgdao do
tratamento de forma a otimizar os controles

O custo financeiro e/ou operacional de
cada um dos controles identificados se justifica perante
os riscos mitigados?

. presentes, seja excluindo ou corrigindo os
eficazes? -
controles ineficazes.
Auxilia na identificacdo de
controles que apesar de mitigarem riscos,

apresentam um custo financeiro e/ou operacional
aquém do ideal, ou seja, ndo sdo eficientes. Esses
controles identificados s3o fortes candidatos a
serem substituidos por controles mais otimizados.
O resultado dessa pergunta também deve ser
utilizado na construcdo do tratamento. E
importante que seja feita uma associa¢do entre os
controles preventivos/de atenuagdo detectados e
suas respectivas causas. Isso serd importante para
a geragdo de relatdrios gerenciais e alimentagao do
painel de riscos.
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Fonte: Metodologia de Gestdo de Riscos — Matriz de risco (CGU, 2018).

Fator de Avaliagdo dos Controles: pontuacdo atribuida a partir do julgamento da

efetividade dos controles existentes de acordo com os critérios estabelecidos:

Quadro 6 — Niveis de avaliagdo dos controles internos existentes

FATOR DE
AVALIAGAOD
DOS
CONTROLES

DESCRIGAO

Rt Contlroles existenltes mal desenhadqs ou 1
mal implantados, isto &, ndo funcionais.
Controles tém abordagens ad hoc,
tendem a ser aplicados caso a caso, a

Fraco responsabilidade € individual, havendo 0.8
elevado grau de confianga no
conhecimento das pessoas.

Controles implementados mitigam alguns
aspectos do risco, mas nao contemplam

Mediano todos os aspectos relevantes do risco 0,6
devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

Controles implementados e sustentados
por ferramentas adequadas e embora

Satisfatorio passiveis de aperfeigoamento, mitigam o 0.4
risco satisfatoriamente.
Controles implementados podem ser

Forte considerados a melhor pratica”, 0.2

mitigando todos os aspectos relevantes
do risco.

Fonte: Metodologia de Gestdo de Riscos — Niveis de Avaliacdo dos Controles Internos

Existentes (CGU, 2018).

Risco Residual: pontuacdo resultante da multiplicacdo do risco inerente pelo fator
de avaliagdo dos controles. Para cada evento identificado, deve ser calculado o nivel de risco, a

partir dos critérios de probabilidade e de impacto.

5.4 Respostas a Riscos

Nesta fase, devem ser considerados os valores dos niveis de riscos residuais
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calculados na etapa 5.3 para identificar quais riscos serao priorizados para tratamento e o tipo de
resposta aplicavel a cada caso. A priorizacdo dos riscos residuais para tratamento deve ser
determinada a partir do apetite ao risco, definido pelo Comité de Governanga, Gestao de Riscos e

Controles e Internos da Ufes.

Para cada potencial cendrio de risco identificado, devera ser elaborada uma

estratégia de resposta, compreendida em uma das categorias a seguir: evitar, aceitar, compartilhar

ou reduzir.
Quadro 7 - Atitude perante o risco para cada classificacao
CLASSIFICAGAO AGAQ NECESSARIA EXCEGAO

Nivel de risco dentro do apetite a risco, mas é possivel que Caso o risco seja priorizado para implementagdo de medidas de

RiscOBaiXe existam oportunidades de maior retorno que podem ser tratamento, essa priorizagdo deve ser justificada pela unidade e
exploradas assumindo-se mais riscos, avaliando a relagao aprovada pelo seu dirigente maximo.
custo x beneficio, como diminuir o nivel de controles.
Nivel de risco dentro do apetite a risco. Geralmente Caso o risco seja priorizado para implementacédo de medidas de
nenhuma medida especial & necessaria, porém requer tratamento, essa priorizacao deve ser justificada pela unidade e

Risco Médio atividades de monitoramento especificas e atencéo da aprovada pelo seu dirigente maximo.

unidade na manutengdo de respostas e controles para
manter o risco nesse nivel, ou reduzi-lo sem custos
adicionais.

Nivel de risco além do apetite a risco. Qualquer risco neste Caso o risco ndo seja priorizado para implementacdo de medidas

nivel deve ser comunicado ao dirigente maximo da de tratamento, a ndo priorizagado deve ser justificada pela unidade
Risco Alto unidade e ter uma agdo tomada em periodo determinado. e aprovada pelo seu dirigente maximo.

Postergagdo de medidas s6 com autorizagdo do dirigente

maximo da unidade.

Nivel de risco muito além do apetite a risco. Qualquer risco Caso o risco ndo seja priorizado para implementacéo de medidas
neste nivel deve ser objeto de Avaliagdo Estratégica, de tratamento, a ndo priorizagdo deve ser justificada pela unidade
Risco Extremo comunicado ao Comité de Governanga e ao Reitor e ter e aprovada pelo seu dirigente maximo e pelo Comité de

uma resposta imediata. Postergagio de medidas s6 com Governanga.
autorizagdo do Comité de Governanga.

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018, adaptado).

Para cada ameaca identificada serd adotada uma abordagem especifica para
prevenir; aceitar como parte do contexto; dividir os 6nus com partes interessadas; ou minimizar
seus impactos. Essa abordagem abrangente proporciona um plano de agao abalizado e adaptavel

para lidar proativamente com os desafios que podem surgir.
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5.5 Andlise de Riscos

A andlise de riscos contempla a avaliacdo e o entendimento da natureza e da
gravidade dos riscos identificados na etapa anterior. Trata-se de uma etapa critica e imprescindivel
para a identificacdo das principais areas de vulnerabilidade da Universidade e a priorizacdo dos
recursos para gerenciamento desses riscos de maneira eficaz. Estdo contempladas as seguintes

atividades:

Avaliagdo da gravidade dos riscos: avaliacio fundada na probabilidade de
ocorréncia e no impacto potencial nas operagdes da instituicdo. Os riscos com alta probabilidade e

alto impacto sdao considerados os mais graves e devem receber maior aten¢do na gestao de riscos.

Identificagdo dos controles existentes: identificacdo dos controles que possam

reduzir a probabilidade de ocorréncia ou o impacto dos riscos.

Identificagdo de novos controles: identificacdo de novos controles necessarios para

reduzir a probabilidade de ocorréncia ou o impacto dos riscos.

Analise dos custos e beneficios dos controles: a avaliacdo de custos e beneficios
auxiliam a determinar se os controles sdo vidveis e se sua implementacdo é justificada do ponto de

vista financeiro.

Priorizacdo dos riscos: a analise conjugada da avaliacdo da gravidade dos riscos e da
identificacdo de controles existentes e novos permite o direcionamento dos recursos para os riscos

mais graves e que o gerenciamento de riscos seja realizado de maneira eficaz e eficiente.

5.5 Declaragao de apetite ao risco

E importante que o apetite a risco do processo organizacional seja estabelecido no

inicio do processo de gerenciamento de riscos. Uma vez definido, a unidade declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem
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ser aceitos, e uma possivel priorizagao para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo

tratados e monitorados, e uma possivel falta de tratamento deve ser justificada.

Definir o apetite ao risco € um processo importante na gestdo de riscos da
instituicdo. Refere-se ao nivel de risco a que a Universidade estd disposta a assumir na busca de
seus objetivos. Esse apetite deve ser aprovado pelo Comité de Governanga, Gestdao de Riscos e

Controles Internos. Para tanto, seguem-se os seguintes passos:

Identificar os objetivos da organizagdao: momento prévio a definicdo do apetite. Visa

a identificacdo dos objetivos financeiros, estratégicos, de reputacao, regulatdrios etc.

Avaliar as tolerancias ao risco: avaliacdo das tolerancias ao risco para cada objetivo.
Envolve a definicdo do nivel maximo de risco a que a Universidade estd disposta a assumir para

alcancar cada objetivo.

Definir o apetite ao risco: a instituicdo determina seu apetite ao risco geral com
base nas tolerancias ao risco estabelecidas no item anterior. Isso envolve avaliar o risco total que a

Ufes esta disposta a assumir para alcancgar seus objetivos.

Comunicar o apetite ao risco: definido o apetite ao risco é importante comunica-lo a
toda a comunidade académica para que possam tomar decisdes fundamentadas na execugao dos

processos de trabalho.

Revisar e atualizar o apetite ao risco: revisdo periddica para garantir o alinhamento

com os objetivos da instituicdo e o atendimento dos niveis de tolerancia ao risco.
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5.7 Tratamento dos Riscos

A Ultima etapa do processo de gerenciamento de riscos é o tratamento dos riscos,
que envolve a selecdo e a implementacdao das medidas apropriadas para gerenciar os riscos
identificados na fase anterior. O objetivo é reduzir ou eliminar os riscos a um nivel aceitavel pela
Universidade.

Para cada risco priorizado deve ser selecionada uma opc¢do de tratamento. Esta
escolha depende do nivel do risco e dos custos associados a implementacdao dos controles.
Portanto, a decisdo deve contar com a participacao de todas as pessoas envolvidas no tratamento,

assim como das instancias responsaveis por prover 0s recursos necessarios.

Se a opcdo de tratamento for mitigar, compartilhar ou evitar, devem ser definidas
medidas de tratamento para esse risco. Essas acdes devem ser capazes de diminuir os niveis de
probabilidade (tratamento) e/ou de impacto do risco (contingéncia) a um nivel dentro ou mais

proximo possivel das faixas do apetite de risco.

O tratamento é um planejamento de acdes para a implementacdo das medidas
preventivas. Ja a contingéncia se refere a uma definicdo prévia das a¢bes que serdao tomadas caso

um risco venha a se concretizar.

Quadro 8 — Op¢des de tratamento do risco

Opcdo de Tratamento Descricdo

Um risco normalmente é mitigado quando é classificado
como “Alto” ou “Extremo”. A implementacdo de controles,
. neste caso, apresenta um custo/beneficio adequado.
Mitigar
Na CGU, mitigar o risco significa implementar controles que
possam diminuir as causas ou as consequéncias dos riscos,

identificadas na etapa de Identificacdo e Andlise de Riscos.

Um risco normalmente é compartilhado gquando ¢€
classificado como “Alto” ou "Extremo”, mas a
implementacdo de controles n3o apresenta um

L custo/beneficio adequado.

Na CGU, pode-se compartilhar o risco por meio de
terceirizacdo ou apolice de seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como
“Alto” ou “Extremo”, e a implementacdo de controles
apresenta um custo muito elevado, inviabilizando sua
mitigacdo, ou ndo hd entidades dispostas a compartilhar o
risco com a CGU.

Evitar

Na CGU, evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa opcdo deve ser aprovada
pelo Comité de Governanca Interna. , Pégina

Um risco normalmente é aceito quando seu nivel esta nas
Aceitar faixas de apetite a risco. Nessa situagdo, nenhum novo
controle precisa ser implementado para mitigar o risco.
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Fonte: Metodologia de Gestdo de Riscos — Op¢des de tratamento de risco (CGU, 2018).
As principais atividades envolvidas na etapa de tratamento compreendem:

Identificagdo das opg¢des de tratamento: avaliacdo das opc¢bes disponiveis para
gerenciamento de cada um dos riscos identificados no item anterior. Podem incluir a transferéncia
do risco para outra parte, reducdo da probabilidade ou impacto, aceitacdo ou evitar o risco

completamente.

Selecdo das medidas de tratamento: selecdo das medidas mais apropriadas para

gerenciamento de cada um dos riscos identificados.

Implementacgdo das medidas de tratamento/contingéncia: adocdo de medidas para
gerenciamento de cada um dos riscos identificados, a exemplo de novos controles, aprimoramento

dos controles existentes, transferéncia para outra parte ou a aceitagdo do risco.

Monitoramento dos controles: monitoramento periédico da eficdcia das medidas

implementadas para garantia de que continuem a ser eficazes no decurso do tempo.

Comunicagao e relato de riscos: reportar as medidas de gerenciamento de riscos

implementadas a alta administracdo e aos(as) principais interessados(as).

Ao final da etapa de tratamento de riscos, as medidas apropriadas de gerenciamento
de riscos deverdo ter sido adotadas para o gerenciamento dos riscos identificados na fase anterior.
E necessario o monitoramento continuo da eficicia dessas a¢des e consequente atualizacdo dos

controles e das op¢des de tratamento.

Quadro 9 - Matriz de riscos e medidas de tratamento

Eixo Incidente Causas Probabilidade Descricdo do | Nivel Tratamento Mitigacdo Responsavel Contato
impacto impacto (preventivo) contingéncia

Fonte: Elaboragdo Prépria.
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5.8 Monitoramento

O monitoramento do gerenciamento de riscos é baseado em premissas

fundamentais:

Riscos sao dinamicos: podem mudar com o tempo devido a fatores internos e
externos a organizacdo. Portanto, é importante monitora-los continuamente para garantir que as

medidas de gerenciamento de riscos estejam atualizadas e eficazes.

Gestdo de riscos € um processo continuo: o processo de gerenciamento de riscos

deve ser integrado as atividades diarias da organizagdo e incorporado a cultura da organizac3o.

Comunicagao é fundamental: comunicar regularmente as informac¢des sobre os
riscos, as medidas de gerenciamento de riscos implementadas e os resultados do monitoramento

as principais partes interessadas da instituicao.

Monitoramento integrado ao processo de tomada de decisdao: as informacdes
sobre os riscos precisam estar na base das tomadas de decisOGes para que estas ultimas sejam

fundamentadas técnica e estrategicamente.

Monitoramento sistematico e documentado: definicdo explicita de

responsabilidades, procedimentos e ferramentas utilizadas.

5.9 Comunicagao e Consulta

A comunicacdo é um aspecto fundamental do processo de gestdo de riscos e é
abordada em diversas normas e padrdes, incluindo a COSO ERM, ISO 31000 e Orange Book
(Management of Risk: Principles and Concepts). Além disso, outras normas e padrdes, como a ISO
22301 (Gestdo de Continuidade de Negocios) e a ISO 19600 (Gestdao de Compliance) também

destacam a importancia da comunica¢dao no contexto da gestao de riscos.
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Em geral, a comunicacdo eficaz é fundamental para o sucesso da gestao de riscos e
deve estar integrada em todas as etapas do processo de gerenciamento, desde a identificacdo dos

riscos até o monitoramento e a revisdo continuos.

No processo de gerenciamento de riscos a comunicacgao vertical refere-se a troca de
informacdes entre as diferentes camadas hierarquicas da instituicdo, do topo da hierarquia até a
base e vice-versa. Por meio da comunicacdo vertical, os riscos identificados nas dreas operacionais
sao informados a alta administracdo para que as decisdes estratégicas possam ser tomadas de
maneira mais informada e consciente. Além disso, a comunicacdo vertical permite que as

informacdGes sobre a gestdo de riscos sejam disseminadas em todos os niveis.

Jd a comunicacdo horizontal refere-se a troca de informagdes entre as diferentes
areas da instituicdo, independentemente da hierarquia. Os riscos que afetam areas especificas
podem ser compartilhados com outras dreas que podem ter interesse ou influéncia nesses riscos.
Esse nivel de comunicagdo também é importante para a gestdo de riscos em processos
transversais, que envolvem diferentes dreas da organizacao e, portanto, exigem uma coordenacao

efetiva e colaboragdo entre as dreas envolvidas.

A consulta é um elemento essencial no processo de gerenciamento de riscos, pois
envolve a obtencdo de opinides, feedback e contribui¢cdes das partes interessadas. Essa interagdo

pode ocorrer por meio de reunides, entrevistas, pesquisas e outras formas de comunicacao.

5.10 Melhoria Continua

A melhoria continua no processo de gerenciamento de riscos pode ser
compreendida em duas dimensdes principais. A primeira envolve o aprimoramento constante dos
métodos e técnicas utilizados para a gestao de riscos, buscando a maior eficacia e eficiéncia na

identificacdo, na andlise, na avaliacdo e no tratamento dos riscos.

A segunda dimensdo diz respeito a incorporacao do aprendizado adquirido com a
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experiéncia na gestdo de riscos, de forma a tornar o processo cada vez mais adaptativo e resiliente.
Nessa dimensdo, a melhoria continua pode ser alcancada por meio da andlise dos resultados
obtidos no gerenciamento de riscos, com o objetivo de identificar oportunidades de melhoria e
ajustar as estratégias adotadas de acordo com as mudancas no ambiente interno e externo da

organizagao.
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6 SISTEMA DE GESTAO DE RISCOS DA UFES - SGR/Ufes

O Sistema de Gestdo de Riscos da Ufes consiste em um conjunto de instrumentos
de governanga e de gestdo que apoiam a operacionalizacdo da gestdao de riscos em toda a
Universidade. Isso inclui elementos como a Politica de Gestdo de Riscos, estruturas
organizacionais, metodologias, relacionamentos, responsabilidades, atividades, processos e
recursos. O objetivo é garantir que a gestdo de riscos seja abrangente e integrada, permeando
todos os niveis organizacionais da Ufes e contribuindo para a tomada de decisdes informadas e

o alcance dos objetivos estratégicos da instituicdo.

O sistema, de forma ampla, adota a estrutura de trés linhas constante na

Instrucdo Normativa MP/CGU n° 01/2016, como proposto pelo Instituto de Auditores Internos:

12 linha: é composta pelo controle interno no nivel de gestdao, desempenhado
pelos(as) agentes publicos(as) responsaveis pela conducdo das atividades em seus respectivos
setores na Ufes. Possuem maior conhecimento e experiéncia em suas dareas, podendo

identificar, analisar e avaliar os riscos, propondo medidas de monitoramento e mitigacao.

22 linha: nivel de controle e direcdo da gestdo, supervisiona e monitora a
aplicagdo e a eficacia dos controles internos implementados pela 12 linha. Atuam nessa linha o
Comité de Governanga, Gestdao de Riscos e Controles Internos, subcomités e a Diretoria de

Governanga, Controles Internos e Integridade (DGCI).

32 linha: é constituida pelas auditorias internas independentes no dmbito da
instituicdo, que avaliam a operacionalizacdo dos controles internos de gestdo, feitos pela

primeira linha, e a supervisao desses controles, efetuada pela segunda linha.
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6.1 Instancias e Responsabilidades

De acordo com o artigo 9° da Politica de Gestdo de Riscos da Ufes, sdo instancias

responsaveis pelo Sistema de Gestdo de Riscos:

Comité de Governanca, Gestdo de Riscos e Controles - CGRC
Subcomités de Governanga
Diretoria de Governanga, Controles Internos e Integridade - DGCI

Auditoria Interna

6.2 Do monitoramento dos Riscos-chave

A DGCI serd responsavel por consolidar e identificar os potenciais riscos-chave,
gue serdao submetidos ao Comité de Governancga, Gestdao de Riscos e Controles Internos para

validacdo.

Uma vez validados, esses riscos-chave serdo monitorados pela DGCI e suas
atualizacBes serao periodicamente comunicadas a alta administracdao, composta pelo(a) reitor(a)

e pelo CGRC.

E de responsabilidade do(a) reitor(a), com base em proposta elaborada pela DGCI
e encaminhada pela CGRC, estabelecer os limites de exposicdo aos riscos de natureza

institucional. Os riscos-chave serdo avaliados em relagao a esses limites estabelecidos.

Em casos de duvida na identificacdo do(a) responsavel pelo gerenciamento de um
determinado risco dentro das unidades ou entre unidades pertencentes a mesma unidade

basica, a autoridade imediata é responsavel por tomar a decisao.

Caso surja alguma incerteza em relacdo a responsabilidade pelo gerenciamento
de um risco especifico entre unidades estratégicas diferentes, a competéncia para decidir é do

CGRC.
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6.3 Funcionamento do Sistema de Gestao de Riscos - SGR

A DGCI tem a responsabilidade de monitorar e comunicar os riscos relacionados

aos objetivos estratégicos, a organizacao estrutural e aos processos de trabalho da Ufes.

Para executar o SGR/Ufes no ambito desse escopo, a DGCI devera trabalhar em
conjunto com Pré-Reitores(as), Superintendentes, Diretores(as) de Centros, Comité de

Governanga, Gestdao de Riscos e Controles Internos e subcomités para:

° Identificar os riscos e as respectivas medidas mitigadoras;

° Estabelecer critérios para identificagcdo de riscos-chave;

° Monitorar os riscos-chave;

° Avaliar a necessidade de incluir medidas mitigadoras relacionadas aos

riscos-chave nos planos institucionais.

6.4 Das etapas da gestao de riscos

O processo de gerenciamento de riscos da Ufes sera feito de forma gradual,
iniciando a partir da elaboragdo de uma matriz de risco para cada area estratégica constante no

Plano de Desenvolvimento Institucional (PDI) vigente.

Finalizadas as matrizes de riscos para as areas estratégicas do PDI, o
gerenciamento avancara para a selecdo de riscos organizacionais para apoiar a melhoria dos
fluxos de processos de trabalho, prevenindo e tratando eventos que comprometam o

desempenho dos servicos e das a¢des da Universidade.

Os processos de trabalho compreendem um conjunto de atividades ldgicas,
relacionadas e sequenciais, que iniciam a partir de um determinado evento (requisicao, data fixa
etc.). Essas atividades transformam entradas (informacGes, documentos, requisicdes),
agregando valor e gerando um resultado (produtos ou servigos) para as partes interessadas

(interna ou externa).
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Importante destacar que o ponto crucial para a definicdo dos processos que serao
trabalhados no ambito da gestdo de riscos na Ufes é a sua relevancia/criticidade para a

consecucdo da missdo da instituicdao, assim como dos objetivos estratégicos.

Por seu turno, os(as) gestores(as) podem optar por riscos diferentes para

gerenciamento, pertinentes a processos sob sua responsabilidade nas unidades de atuacao.

A recomendacdo proposta nesta Metodologia é que sejam priorizados os
processos diretamente vinculados aos objetivos institucionais selecionados e que sejam os mais
criticos para a Universidade, estabelecendo como critério de prioridade aqueles que estejam

relacionados ao PDI.

A partir da
selecdo do risco a ser analisado (pertinente a objetivos estratégicos ou referente a processos de
trabalho), a unidade/setor responsdvel devera dar inicio a operacionalizacdo das etapas do
processo de gerenciamento de riscos. Antes disso, porém, o(a) gestor(a) poderd designar
formalmente um(a) responsavel pelo gerenciamento de riscos na unidade e as equipes técnicas
envolvidas. Essas equipes devem ser compostas por servidores(a), docentes e/ou
técnico(a)-administrativos(as), com conhecimento aprofundado sobre o objeto de andlise

(objetivo estratégico ou processo).

Diferentes equipes podem ser designadas de acordo com o objetivo estratégico
ou processo organizacional em analise. No caso de objetivos estratégicos, a equipe técnica
designada deve ser composta por membros da direcdo da unidade e da Diretoria de

Governanca, Controles Internos e Integridade (DGCI).

A DGCI estabelecera critérios para priorizagdao dos processos que devem passar
pela gestdo de riscos, levando em consideracdo sua transversalidade e o impacto nos objetivos

estratégicos da Universidade.

Os critérios serdo balizados partindo dos objetivos estratégicos, sendo esses
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considerados essenciais para a Universidade, tendo em vista que sdo a base para a consecugao
de sua missdo. Em segundo plano, serdo tratados os riscos organizacionais, pertinentes aos

processos de trabalho.

Os riscos-chave identificados devem ser comunicados tanto a autoridade mdaxima
da unidade como a DGCI. A responsabilidade de monitorar os riscos-chave é da DGCI com o
devido reporte ao Comité de Governanca, Gestdo de Riscos e Controles Internos, sempre
recordando que o gerenciamento do risco é de propriedade do setor que lida diretamente com

a ameaca/oportunidade de incidéncia do evento.

6.5 Unidades

A autoridade responsavel pela unidade deve gerenciar os riscos do setor sob sua

responsabilidade, levando em considerac¢ao as seguintes dimensdes:

. Utilizar os riscos como subsidio para a tomada de decisdo sobre a inclusdo
ou exclusdo de acdes nos planos institucionais;

. Gerenciar os riscos relacionados as a¢des e metas estabelecidas nos
planos institucionais;

° Lidar com os riscos associados as entregas que sao de responsabilidade da
unidade, de acordo com suas atribuicdes e competéncias estabelecidas;

° Mitigar os riscos que possam comprometer o funcionamento adequado

da unidade.

No processo de planejamento, os riscos devem ser considerados como parte
integrante do processo decisério para determinar sua inclusdo ou exclusdo no plano. Uma vez
definidas as ag¢des que fardo parte do plano da unidade, as medidas mitigadoras

correspondentes para esses riscos também serdo incorporadas ao plano.

A identificacdo dos riscos da unidade, das estratégias e das acdes sera conduzida
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de acordo com a metodologia estabelecida pela Ufes. Se o dirigente da unidade identificar
algum risco que possa ser considerado como um risco-chave para a Universidade, com base em
critérios pré-definidos pela DGCI, ele devera comunicar a DGCl e a autoridade maxima da

unidade.
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