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RESOLUCAO NORMATIVA CGD/UFES N 01, DE 29 DE ABRIL DE 2025

Estabelece a Politica de Seguranca da
Informacdo (Posin) no &ambito da
Universidade Federal do Espirito Santo.

O COMITE DE GOVERNANCA DIGITAL DA UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
no uso das suas atribuicbes e considerando o disposto na Lei n2 13.709 (Lei Geral de
Protecdao de Dados Pessoais - LGPD), de 14 de agosto de 2018, e no Programa de
Privacidade e Seguranca da Informacgao (PPSI) do Governo Federal, resolve:

Art. 12. Fica instituida a Politica de Seguranca da Informacgdo da Universidade Federal
do Espirito Santo (Ufes), com a finalidade de estabelecer principios, diretrizes,
responsabilidades e competéncias para a gestao da segurancga da informacao.

Art. 22, Esta Politica de Seguranca da Informacdo aplica-se a todos os membros da
comunidade universitaria.

CAPITULO |
DISPOSICOES GERAIS

Art. 32, S3o objetivos da Politica de Seguranca da Informacao:

I.  estabelecer principios e diretrizes a fim de proteger ativos de informacdo e
conhecimentos gerados ou recebidos;

II. estabelecer orientacGes gerais de seguranca da informacdo e, desta forma,
contribuir para a gestdo eficiente dos riscos, limitando-os a niveis aceitaveis,
bem como preservar os principios da disponibilidade, integridade,
confiabilidade e autenticidade das informacdes;

lll.  estabelecer competéncias e responsabilidades quanto a seguranca da
informacao;

IV.  nortear a elaboracdo das normas necessdrias a efetiva implementacdo da
seguranca da informacao;

V.  promover o alinhamento das agBes de seguranga da informa¢do com as
estratégias de planejamento organizacional da Ufes e com o arcabouco legal.

Art. 42, Para os efeitos desta Portaria e de suas regulamentagdes, aplicam-se os termos
do Glossario de Seguranca da Informacgao, aprovado pela Portaria GSI/PR n2 93, de 18
de outubro de 2021.
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CAPITULO Il
DOS PRINCIiPIOS E DIRETRIZES

Art. 52. As acOes de seguranc¢a da informacgdo da Ufes sdo norteadas pelos principios
constitucionais e administrativos que norteiam a Administra¢cdo Publica Federal, bem
como pelos seguintes principios:

I. disponibilidade, integridade, confidencialidade e autenticidade das
informacdes;

II. continuidade dos processos e servicos essenciais para o funcionamento da
Ufes;

lll.  economicidade da protecao dos ativos de informacao;

IV.  respeito ao acesso a informacao, a protecdo de dados pessoais e a protecdo da
privacidade;

V.  observancia da publicidade como preceito geral e do sigilo como excecao;

VI.  responsabilidade do usudrio de informacdo pelos atos que comprometam a
seguranca dos ativos de informacao;
VIl.  alinhamento estratégico da Politica de Seguranca da Informacdo com o

planejamento estratégico da Ufes, assim como demais normas especificas de
seguranca da informacado da administracdo publica federal,;
VIlIl.  conformidade das normas e das acdes de seguranca da informag¢do com a
legislacdo e regulamentos aplicaveis; e
IX. educacdo e comunicacdo como alicerces fundamentais para o fomento da
cultura e seguranca da informacao.

Art. 62. Estas diretrizes constituem os principais pilares da gestdo de seguranca da
informacdo, norteando a elaboracdo de politicas, planos e instru¢des normativas no
ambito da Ufes e objetivam a garantia dos principios bdasicos de seguranca da
informacao estabelecidos nesta Politica.

Art. 72. As normas, procedimentos, manuais e metodologias de seguranca da
informacdo da Ufes devem considerar, como referéncia, além dos normativos vigentes,
as melhores praticas de seguranga da informacao.

Art. 82. As ac¢des de seguranca da informac¢do devem:

I.  considerar, prioritariamente, os objetivos estratégicos, os planos institucionais,
a estrutura e a finalidade da Ufes;
Il.  ser tratadas de forma integrada, respeitando as especificidades e a autonomia
das unidades da Ufes;
lll.  ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos
potenciais, considerados o ambiente, o valor e a criticidade da informacao; e
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IV.  visar a prevencdo da ocorréncia de incidentes.

Art. 92. O investimento necessario em medidas de seguranca da informacdo deve ser
dimensionado segundo o valor do ativo a ser protegido e conforme o risco de
potenciais prejuizos a Ufes.

Art. 10. Toda e qualquer informacdo gerada, custodiada, manipulada, utilizada ou
armazenada na Ufes compode o seu rol de ativos de informacdo e deve ser protegida
conforme normas em vigor.

Paragrafo unico. As informacgdes citadas no caput, que tramitem pelo ambiente
computacional da Ufes, sdao passiveis de monitoramento e auditoria visando
determinar o responsavel por qualquer ato dentro da sua rede, respeitados os limites
legais.

Art. 11. A Ufes implementara um processo de identificacdo e registro de informacgdes
que permita identificar as atividades realizadas pelos usuarios.

§ 12 E condicdo para acesso aos recursos de tecnologia da informacdo da Ufes a
assinatura, preferencialmente eletrénica, de Termo de Responsabilidade indicando a
ciéncia aos termos desta Politica, as responsabilidades e os compromissos em
decorréncia deste acesso, bem como as penalidades cabiveis pela inobservancia das
regras previstas nas normas de seguranca da informacao da Ufes.

§ 22 Pessoas e sistemas devem ter o menor privilégio e o minimo acesso aos recursos
necessarios para realizar uma dada tarefa.

Art. 12. A Ufes ndo implementara nenhum sistema de bloqueio baseado em conteudo
para o ambiente académico, mas poderd limitar a velocidade da conexao para certos
tipos de servicos visando garantir a qualidade do servico prestado.

§ 12 Poderd ser implementado um sistema de bloqueio baseado em conteldo para o
ambiente administrativo.

§ 22 Os usudrios sempre sdo responsaveis pelas informacdes que distribuem ou
acessam.

Art. 13. A Politica de Seguranca da Informacdo e suas atualizacbes, bem como normas
especificas de seguranca da informacdo da Ufes, devem ser divulgadas amplamente a
todos os usuarios de Informacdo, a fim de promover sua observancia, seu
conhecimento, bem como a formacdo da cultura de seguranca da informacao.

§ 12 Os usudrios de informacdo devem ser continuamente capacitados nos
procedimentos de seguranca e no uso correto dos ativos de informacdo quando da
realizacdo de suas atribuicées, de modo a minimizar possiveis riscos a seguranca da
informacao.

§ 22 As acOes de capacitacao previstas no § 12 devem ser conduzidas de modo a
possibilitar o compartilhamento de materiais educacionais sobre seguranga da
informacao.
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Art. 14. Todos os contratos de prestacdo de servicos firmados pela Ufes conterdao
cldusula especifica sobre a obrigatoriedade de atendimento a esta Politica de
Seguranca da Informac¢do, bem como de suas normas decorrentes.

CAPITULO Il
DA GESTAO DE SEGURANCA DA INFORMACAO

Art. 15. A estrutura de Gestdao de Seguranga da Informagdo é composta por:

l. Reitoria;
II.  Comité de Governanga Digital;
llI.  Comité de Segurancga da Informacao;
IV.  Gestor de Seguranca da Informacao;
V.  Gestor de Tecnologia da Informac¢dao e Comunicacgao;

VI.  Encarregado pelo Tratamento de Dados Pessoais;
VIl.  Responsavel pela Unidade de Controle Interno;
VIll.  Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos;

IX.  Unidades da Ufes; e
X.  Usudrios de Informacao.

Art. 16. Compete a Reitoria:

I.  designar um Gestor de Seguranca da Informacao dentre os servidores publicos
ocupantes de cargo efetivo com formagao ou capacitagao técnica compativel;

[I. instituir Comité de Seguranca da Informacdo (CSI) ou estrutura equivalente,
para deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da
Informacao;

lll.  fornecer os recursos necessdrios para assegurar o desenvolvimento e a
implementacdo da Gestdo de Seguranca da Informacdo da Ufes, bem como com
o tratamento das acOes e decisdes de seguranca da informac¢do em um nivel de
relevancia e prioridade adequados;

IV.  promover acbes de capacitacdo e profissionalizacdo dos recursos humanos em
temas relacionados a seguranca da informacao;

V. instituir e implementar Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR), que compora a rede de equipes dos drgaos e das
entidades da administracdo publica federal, coordenada pelo Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo do
Departamento de Seguranca da Informacdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

VI.  coordenar e executar as a¢des de seguranga da informagao no ambito de sua
atuacao;
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consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo de
seguranca da informacao;

aplicar as acdes corretivas e disciplinares cabiveis nos casos de violacdo da
seguranca da informacao;

promover a simplificacdo administrativa, a modernizacao da gestdao publica e a
integracdo dos servicos publicos, especialmente aqueles prestados por meio
eletronico, com vistas a seguranca da informacao;

monitorar o desempenho e avaliar a concepgdao, a implementacdo e os
resultados da sua politica de seguranga da informacgdo e das normas internas de
seguranca da informacao;

incorporar padrdes elevados de conduta para a garantia da seguranc¢a da
informacdo e orientar o comportamento dos agentes publicos, em consonancia
com as fungdes e as atribuices de seus 6rgdos e de suas entidades;

planejar a execucdo de programas, de projetos e de processos relativos a
seguranca da informacao;

estabelecer diretrizes para o processo de gestdao de riscos de seguranca da
informacao;

observar as normas que estabelecem requisitos e procedimentos para a
seguranca da informacdo publicadas pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica;

implementar controles internos fundamentados na gestdo de riscos da
seguranca da informacao;

instituir um sistema de gestdo de seguranca da informacao;

implantar mecanismo de comunicagdo imediata sobre a existéncia de
vulnerabilidades ou incidentes de seguranca que impactem ou possam
impactar os servicos prestados ou contratados pelos drgaos da administracdo
publica federal;

observar as normas e os procedimentos especificos aplicaveis, implementar e
manter mecanismos, instdncias e praticas de governanca da seguranca da
informacdo em consonancia com os principios e as diretrizes estabelecidas na
legislacao.

Art. 17. Compete ao Comité de Governanca Digital deliberar sobre normas internas de
seguranca da informacao.

Art. 18. Compete ao Comité de Seguranca da Informacdo:

assessorar na implementacao das acGes de seguranca da informacao;
constituir grupos de trabalho para tratar de temas e propor solucbes especificas
sobre segurancga da informacao;
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lll.  propor alteracdes a Politica de Seguranca da Informacgdo e as normas internas
de seguranca da informacdo;

IV.  avaliar as acOes propostas pelo gestor de seguranca da informacao;

V.  propor a Reitoria a inclusdo de temas prioritarios, no ambito da seguranca da
informacdo, a serem contemplados no Plano Anual de Atividades de Auditoria
Interna (PAINT).

Paragrafo unico. O Comité de Seguranca da Informacdo (CSI) serd coordenado pelo
Gestor de Segurancga da Informacdo e a sua composicao estara em conformidade com o
arcabouco legal vigente.

Art. 19. Compete ao Gestor de Seguranca da Informacgao:

I.  coordenar o Comité de Seguranca da Informacao;

II.  coordenar a elaboracdo da Politica de Seguranca da Informacgdo e das normas
internas de seguranca da informacdo do 6rgdo, observadas a legislacao vigente
e as melhores praticas sobre o tema;

lll.  assessorar a Reitoria na implementacdo da Politica de Seguranca da
Informacao;

IV.  estimular agdes de capacitacdo e de profissionalizacdo de recursos humanos em
temas relacionados a seguranca da informagdo junto a unidade responsavel
pela gestdo de pessoas e desenvolvimento de carreiras;

V.  promover a divulgacdo da politica e das normas internas de seguranca da
informagao do érgao a todos os servidores, usudrios e prestadores de servigos
que trabalham no d6rgao;

VI. incentivar estudos de novas tecnologias, e seus eventuais impactos
relacionados a seguranca da informacao;
VIl.  propor recursos necessarios as acoes de seguranca da informacao;
VIIl.  acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a

Incidentes Cibernéticos (ETIR);

IX.  verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca
da informacao;

X. acompanhar a aplicacdo de acbes corretivas e administrativas cabiveis nos
casos de violacdo da seguranca da informacao;

XI.  manter contato direto com o Departamento de Seguranca da Informacdo do
Gabinete de Seguranca Institucional da Presidéncia da Republica em assuntos
relativos a seguranca da informacao.

Paragrafo unico. O Gestor de Seguranca da Informacdo sera desighado dentre os
servidores publicos ocupantes de cargo efetivo do 6rgao ou da entidade, com formacao
ou capacitacdo técnica compativel com as normas estabelecidas.

Art. 20. Compete ao Gestor de Tecnologia da Informagao e Comunicagao, dentre outras
atribuicbes dispostas na legislagdo vigente, em especial ao disposto na Portaria
SGD/ME n?2 778, de 4 de abril de 2019, planejar, implementar e melhorar
continuamente os controles de privacidade e seguranga da informagdo em solugdes de
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tecnologia da informacdo e comunicacbes, considerando a cadeia de suprimentos
relacionada a solugdo.

Art. 21. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras
atribuicGes dispostas na legislacdo vigente, em especial ao disposto na Lei n? 13.709
(Lei Geral de Protecdo de Dados - LGPD), de 14 de agosto de 2018, e demais
normativos e orientacbes emitidas pela Autoridade Nacional de Prote¢do de Dados
(ANPD), conduzir o diagndstico de privacidade, bem como orientar, no que couber, os
gestores proprietarios dos ativos de informagdo, responsaveis pelo planejamento,
implementacdo e melhoria continua dos controles de privacidade em ativos de
informacdo que realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 22. Compete ao Responsdvel pela Unidade de Controle Interno, dentre outras
atribuicbes dispostas na legislacdo vigente, apoiar, supervisionar e monitorar as
atividades desenvolvidas pela primeira linha de defesa prevista pela Instrucao
Normativa CGU n? 3, de 9 de junho de 2017.

Art. 23. Compete a Equipe de Prevencdao, Tratamento e Respostas a Incidentes
Cibernéticos:

I.  facilitar, coordenar e executar as atividades de prevenc¢do, tratamento e
resposta a incidentes cibernéticos na Ufes;
II.  monitorar as redes computacionais;
lll.  detectar e analisar ataques e intrusdes;
IV.  tratar incidentes de seguranca da informacao;
V. identificar vulnerabilidades e artefatos maliciosos;
VI.  recuperar sistemas de informacao;
VIl.  promover a cooperacdo com outras equipes, e participar de féruns e redes
relativas a seguranca da informacao;

Paragrafo Unico. A composicdo e funcionamento da Equipe de Prevencdo, Tratamento
e Respostas a Incidentes Cibernéticos serdao definidos em instru¢gdo normativa
especifica.

Art. 24. Compete as unidades da Ufes:

I. Detectar e encaminhar ao Gestor de Seguranca da Informacdo os casos de
guebra da seguranca da informacdo e das comunicagdes ocasionadas por riscos
ndo identificados ou riscos que ndo foram tratados por usudrios;

II.  Realizar andlise, avaliacdo e tratamento de riscos dos ativos de informacdo sob
sua administracdo a partir das diretrizes estabelecidas em instrucdes
normativas, legislacdo e orientacées do Comité de Seguranca da Informacdo
(Csl);

lll.  Contribuir para o processo de melhoria continua da gestdo de seguranca da
informacgdo, monitorando e realizando analises criticas dos ativos do setor;
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IV.  Comunicar as partes interessadas os riscos dos ativos de informacdo sob a
administracdo do setor; e

V.  Comunicar ao Gestor de Seguranca da Informacdo situacbes que comprometam
a gestdo de seguranca da informacao.

Art. 25. Compete aos usuarios de informacdo:

I.  Conhecer, cumprir e fazer cumprir esta Politica e as demais normas especificas
de seguranca da informacdo da Ufes;

[I.  Comunicar a chefia imediata ou a coordena¢dao do curso, no caso de usuario
estudante, situagdes de riscos que comprometam a seguranca das informagdes
da Universidade.

Paragrafo Unico. Todos os usuarios de informagado sdo responsaveis pela seguranca dos
ativos de informacdo que estejam sob a sua responsabilidade.

Art. 26. A Politica de Seguranca da Informacdo e demais normativos decorrentes desta
Politica integram o arcabougco normativo da Gestdao de Seguranca da Informacdo da
Ufes.

Art. 27. A Gestdao da Seguranca da Informacdo é constituida, no minimo, pelos
seguintes processos:

I.  Tratamento da Informacao;
Il.  Seguranca Fisica e do Ambiente;
lll.  Gestdo de Incidentes em Seguranca da Informacao;
IV.  Gestdo de Ativos;
V.  Gestdo do Uso dos Recursos Operacionais e de Comunicacdes, inclusive e-mail,
acesso a internet, midias sociais, computa¢cdo em nuvem, dentre outros;
VI.  Controles de Acesso;
VIl.  Gestdo de Riscos;
VIll.  Gestdo de Continuidade;
IX.  Auditoria e Conformidade;
X.  Segurang¢a em Recursos Humanos;

XI.  Desenvolvimento de Software Seguro;
XII. Licenciamento de Software; e
XIll.  Cépias de Seguranca (Backup).

§ 12 O Comité de Governanca Digital poderd definir outros processos de Gestdo de
Seguranca da Informacdo, desde que alinhados aos principios e as diretrizes desta
Politica e destinados a implementacdo de acGes de seguranca da informacao.

§ 292 Para cada um dos processos que constituem a Gestdo de Seguranca da
Informacdo, deve ser observada a pertinéncia de elaboragdo de politicas, normas,
procedimentos, orientagdes ou manuais que disciplinem ou facilitem o seu
entendimento em conformidade com a legislagdo vigente e boas praticas de seguranca
de informacao.
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§ 32, A aplicacdo de cada uma das diretrizes devera ser realizada apds a elaboracdo e
publicacdo das respectivas InstrucGes Normativas, aprovadas pelo Comité de
Governanca Digital e emitidas pela Superintendéncia de Tecnologia da Informacao.

Art. 28. As unidades organizacionais da Ufes devem realizar periodicamente auditorias
internas de sua seguranga da informagdo para assegurar que ela esteja em
conformidade com esta Politica e com outros requisitos de seguranca da informacao
aplicaveis.

§ 19 Todas as agOes, realizadas pelas unidades da Ufes, que envolvem a seguranca da
informacgdao devem estar em conformidade com as leis e regulamentos aplicdveis a esta
tematica.

§ 29 As atividades, produtos e servicos desenvolvidos na Ufes devem estar em
conformidade com requisitos de privacidade e protecdao de dados pessoais constantes
de leis, regulamentos, resolucdes, normas, estatutos e contratos juridicos vigentes.

CAPITULO IV
DAS VEDACOES E DISPOSICOES FINAIS

Art. 29. E vedada a utilizagdo dos recursos de tecnologia da informacdo
disponibilizados pela Ufes para acesso, guarda e divulgacdo de material incompativel
com ambiente do servico, que viole direitos autorais ou que infrinja a legislacdo
vigente.

Art. 30. E vedada a divulgacio a terceiros de mecanismos de identificacdo,
autenticacdo e autorizacdo baseados em conta e senha ou certificacdo digital, de uso
pessoal e intransferivel, que sdo fornecidos aos usuarios.

Art. 31. E vedada a exploracdo de eventuais vulnerabilidades, as quais devem ser
comunicadas as instancias superiores assim que identificadas.

Art. 32. As unidades organizacionais da Ufes devem promover a¢des de treinamento e
conscientizacdo para que os seus colaboradores entendam suas responsabilidades e
procedimentos voltados a seguranca da informacdo e a protecdo de dados.

Paragrafo Unico. A conscientizacdo, a capacitacao e a sensibilizacdo em seguranca da
informagdao devem ser adequadas aos papéis e responsabilidades dos colaboradores.

Art. 33. Os controles somente devem ser desconsiderados de formas pré-determinadas
e seguras.

Paragrafo unico. Procedimentos e controles alternativos devem existir para minimizar
o nivel de risco em emergéncias.
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Art. 34. As denuncias de violacdo a esta Politica podem ser comunicadas ao Gestor de
Seguranca da Informacao.

Art. 35. O cumprimento desta Politica, bem como dos normativos que a
complementam devem ser avaliados pela Ufes periodicamente por meio de
verificacOes de conformidade, buscando a certificacdo do cumprimento dos requisitos
de seguranca da informacdo e da garantia de cldusula de responsabilidade e sigilo
constantes de termos de responsabilidade, contratos, convénios, acordos e
instrumentos congéneres.

Art. 36. A ndo observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicagdo de san¢bes administrativas,
quando couber, conforme a legislacdo vigente, sem prejuizo das responsabilidades
penal e civil, assegurados sempre aos envolvidos o contraditério e a ampla defesa.

Art. 37. Esta Politica sera revisada periodicamente, pelo menos a cada quatro anos, ou
com mais frequéncia se necessario, para refletir as mudangas no ambiente da Ufes, nos
riscos a seguranca da informacao e nas melhores praticas de segurancga da informacao.

Art. 38. As excecdes a esta Politica deverdao sempre ter aprovagao superior.

Art. 39. Compete a Superintendéncia de Tecnologia da Informacdo (STI) orientar e
fiscalizar o cumprimento desta Politica de Seguranca da Informacdo e seus
documentos.

Art. 40. Os casos omissos e as duvidas sobre a Politica de Seguranga da Informagao e
seus documentos devem ser submetidas ao Comité de Governanga Digital.

Art. 41. Esta politica entra em vigor na data de sua publicacao.

Documento assinado digitalmente

b ANA PAULA SANTANA DEVASCONCELLOS BITT|
g ! Data: 02/06/2025 15:12:15-0300
verifique em https://fvalidar.iti.gov.br

ANA PAULA SANTANA DE VASCONCELLOS BITTENCOURT
Presidente do CGD
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ANEXO | - REFERENCIAS LEGAIS E NORMATIVAS

1.1. LEIS

Disp0e sobre participacdo, protecao e defesa dos direitos do usuario dos
servicos publicos da administracao publica.

LEIS

Documento Fonte Ano
LEI N.2 14.133, DE 12 DE ABRIL DE 2021 PR 2021
Estabelece normas gerais de licitacgdo e contratagdo para as
Administracdes Publicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios.
LEI N.2 14.129, DE 29 DE MARCO DE 2021 PR 2021
DispOe sobre principios, regras e instrumentos para o Governo Digital e
para o aumento da eficiéncia publica e altera a Lei n.2 7.116, de 29 de
agosto de 1983, a Lei n.2 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacdo), a Lei n.2 12.682, de 9 de julho de 2012, e a Lei n.2
13.460, de 26 de junho de 2017.
LEI N.2 13.874 DE 20 DE SETEMBRO DE 2019 PR 2019
Institui a Declaragao de Direitos de Liberdade Econ6mica.
LEI N2 13.853, DE 8 DE JULHO DE 2019 PR 2019
Altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor sobre a
protecao de dados pessoais e para criar a Autoridade Nacional de
Protecao de Dados; e da outras providéncias.
LEI N.2 13.709 DE 14 DE AGOSTO DE 2018 PR 2018
Lei Geral de Protecao de Dados Pessoais (LGPD).
LEI N.2 13.460 DE 26 DE JUNHO DE 2017 PR 2017
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UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
COMITE DE GOVERNANGA DIGITAL

Institui a Estratégia Federal de Governo Digital para o periodo de 2024 a

LEI N.2 13.146 DE 06 DE JULHO DE 2015 PR 2015
Institui a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia (Estatuto da
Pessoa com Deficiéncia).
LEI N.2 12.965 DE 23 DE ABRIL DE 2014 PR 2014
Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil.
LEI N.2 12.682 DE 9 DE JULHO DE 2012 PR 2012
DispOe sobre a elaboracdo e o arquivamento de documentos em meios
eletromagnéticos.
LEI N.2 12.527 DE 18 DE NOVEMBRO DE 2011 PR 2011
Lei de Acesso a Informacao (LAI).
LEI N.2 10.436 DE 24 DE ABRIL DE 2002 PR 2002
DispOe sobre a Lingua Brasileira de Sinais - Libras
LEI N.2 10.098 DE 19 DE DEZEMBRO DE 2000 PR 2000
Estabelece normas gerais e critérios bdsicos para a promocdo da
acessibilidade das pessoas portadoras de deficiéncia ou com mobilidade
reduzida.
LEI N.2 9.610 DE 19 DE FEVEREIRO DE 1998 PR 1998
Altera, atualiza e consolida a legislacdo sobre direitos autorais.
1.2. DECRETOS
DECRETOS

Documento Fonte Ano

DECRETO N2 12.198, DE 24 DE SETEMBRO DE 2024 PR 2024
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2027 e a Infraestrutura Nacional de Dados, no ambito dos drgdos e das
entidades da administracdo publica federal direta, autarquica e
fundacional.

Altera o Decreto n.2 8.777, de 11 de maio de 2016, que institui a Politica
de Dados Abertos do Poder Executivo federal, para dispor sobre a gestao

DECRETO N.2 12.069, DE 21 DE JUNHO DE 2024 PR 2024
DispOe sobre a Estratégia Nacional de Governo Digital e a Rede Nacional

de Governo Digital — Rede Gov.br e institui a Estratégia Nacional de

Governo Digital para o periodo de 2024 a 2027.

DECRETO N.211.856 DE 26 DE DEZEMBRO DE 2023 PR 2023
Institui a Politica Nacional de Ciberseguranca e o Comité Nacional de

Ciberseguranca.

DECRETO N.2 10,748 DE 16 DE JULHO DE 2021 PR 2021
Institui a Rede Federal de Gestdo de Incidentes Cibernéticos.

DECRETO N.2 10.403 DE 19 DE JUNHO DE 2020 PR 2020
Altera o Decreto n.2 10.046, de 9 de outubro de 2019, que dispde sobre a

governanga no compartilhamento de dados no ambito da administragao

publica federal e institui o Cadastro Base do Cidad3do e o Comité Central

de Governanca de Dados.

DECRETO N.210.278 DE 18 DE MARCO DE 2020 PR 2020
Regulamenta o disposto no inciso X do caput do art. 32 da Lei n.2 13.874,

de 20 de setembro de 2019, e no art. 22-A da Lei n.2 12.682, de 9 de julho

de 2012, para estabelecer a técnica e os requisitos para a digitalizacdo de

documentos publicos ou privados, a fim de que os documentos

digitalizados produzam os mesmos efeitos legais dos documentos

originais.

DECRETO N.2 10.046 DE 09 DE OUTUBRO DE 2019 PR 2019
DispOe sobre a governanca no compartilhamento de dados no ambito da

administracdo publica federal e institui o Cadastro Base do Cidaddo e o

Comité Central de Governanca de Dados.

DECRETO N.29.903 DE 08 DE JULHO DE 2019 PR 2019
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e os direitos de uso de dados abertos.

DECRETO N.29.854 DE 25 DE JUNHO DE 2019

Institui o Plano Nacional de Internet das Coisas e dispOe sobre a Camara
de Gestdo e Acompanhamento do Desenvolvimento de Sistemas de
Comunicacdo Maquina a Maquina e Internet das Coisas.

PR

2019

DECRETO N.29.756 DE 11 DE ABRIL DE 2019

Institui o portal Unico “gov.br” e dispGe sobre as regras de unificacdo dos
canais digitais do Governo federal.

PR

2019

DECRETO N.29.723 DE 11 DE MARCO DE 2019

Altera o Decreto n.2 9.094, de 17 de julho de 2017, o Decreto n2 8.936, de
19 de dezembro de 2016, e o Decreto n.2 9.492, de 5 setembro de 2018,
para instituir o Cadastro de Pessoas Fisicas - CPF como instrumento
suficiente e substitutivo da apresentacdo de outros documentos do
cidaddo no exercicio de obrigaces e direitos ou na obtencdo de
beneficios e regulamentar dispositivos da Lei n.2 13.460, de 26 de junho
de 2017.

PR

2019

DECRETO N.29.637 DE 26 DE DEZEMBRO DE 2018

Institui a Politica Nacional de Seguranca da Informacdo, dispde sobre a
governanca da seguranca da informacao, e altera o Decreto n.2 2.295, de
4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso
IX, da Lei n.2 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de
licitagdo nos casos que possam comprometer a segurang¢a nacional.

PR

2018

DECRETO N.29.319 DE 21 DE MARCO DE 2018

Institui o Sistema Nacional para a Transformacdao Digital e estabelece a
estrutura de governanca para a implantacdo da Estratégia Brasileira para a
Transformacgado Digital.

PR

2018

DECRETO N.29.094 DE 17 DE JULHO DE 2017

Regulamenta dispositivos da Lei n.2 13.460, de 26 de junho de 2017,
dispbe sobre a simplificacdo do atendimento prestado aos usuarios dos
servigos publicos, institui o Cadastro de Pessoas Fisicas - CPF como
instrumento suficiente e substitutivo para a apresentagao de dados do
cidaddo no exercicio de obrigacdes e direitos e na obtencdo de beneficios,

PR

2017
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ratifica a dispensa do reconhecimento de firma e da autenticacdo em
documentos produzidos no Pais e institui a Carta de Servicos ao Usuario.

DECRETO N¢2 8.936 DE 19 DE DEZEMBRO DE 2016

Institui a Plataforma de Cidadania Digital e dispGe sobre a oferta dos
servicos publicos digitais, no ambito dos 6rgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional.

PR

2016

DECRETO N2 8.777 DE 11 DE MAIO DE 2016

Institui a Politica de Dados Abertos do Poder Executivo federal.

PR

2016

DECRETO N2 7.724 DE 16 DE MAIO DE 2012

Regulamenta a Lei n2 12.527, de 18 de novembro de 2011, que dispde
sobre o acesso a informacdes previsto no inciso XXXIII do caput do art. 59,
no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo.

PR

2012

DECRETO N2 7.579 DE 11 DE OUTUBRO DE 2011

Dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP, do Poder Executivo federal.

PR

2011

DECRETO N2 7.174 DE 12 DE MAIO DE 2010

Regulamenta a contratacdo de bens e servicos de informatica e
automacdo pela administracdo publica federal, direta ou indireta, pelas
fundacdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizacgOes sob o controle direto ou indireto da Unido.

PR

2010

DECRETO N¢ 6.949 DE 25 DE AGOSTO DE 2009

Promulga a Convencdo Internacional sobre os Direitos das Pessoas com
Deficiéncia e seu Protocolo Facultativo, assinados em Nova York, em 30
de marco de 2007.

PR

2009

DECRETO N2 5.626 DE 22 DE DEZEMBRO DE 2005

Regulamenta a Lei n2 10.436, de 24 de abril de 2002, que dispde sobre a
Lingua Brasileira de Sinais - Libras, e o art. 18 da Lei n2 10.098, de 19 de
dezembro de 2000.

PR

2005

DECRETO N2 5.296 DE 02 DE DEZEMBRO DE 2004

PR

2004
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UNIVERSIDADE FEDERAL DO ESPIiRITO SANTO
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Regulamenta as Leis nos 10.048, de 8 de novembro de 2000, que da
prioridade de atendimento as pessoas que especifica, e 10.098, de 19 de
dezembro de 2000, que estabelece normas gerais e critérios bdsicos para
a promocao da acessibilidade das pessoas portadoras de deficiéncia ou
com mobilidade reduzida, e dé outras providéncias.

DECRETO-LEI N2 200 DE 25 DE FEVEREIRO DE 1967 PR 1967
DispOe sobre a organizacdo da Administracdo Federal, estabelece
diretrizes para a Reforma Administrativa e da outras providéncias.
1.3. PORTARIAS
PORTARIAS
Documento Fonte Ano
PORTARIA NORMATIVA N2 198, DE 19 DE SETEMBRO DE 2024 Ufes 2024
Cédigo de Etica da Ufes.
PORTARIA SGD/MGI N2 4.248, DE 26 DE JUNHO DE 2024 SGD/MGI 2024
Estabelece recomendagdes para o alcance dos objetivos da Estratégia
Nacional de Governo Digital para o periodo de 2024 a 2027.
PORTARIA-TCU N2 170, DE 31 DE OUTUBRO DE 2023 TCU 2023
DispOe sobre a atuagdo do Tribunal de Contas da Unido no ambito do
Programa Nacional de Prevencgao a Corrupg¢ao (PNPC).
D 2 852, DE 28 DE DE 202 SGD/MGI 2023
Disp0Oe sobre o Programa de Privacidade e Seguranca da Informacao -
PPSI.
PORTARIA GSI/PR N2 120, DE 21 DE DEZEMBRO DE 2022 GSI/PR 2022

Aprova o Plano de Gestdo de Incidentes Cibernéticos para a administracao

publica federal.
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PORTARIA MCOM N2 2.382 DE 9 DE ABRIL DE 2021

Aprova o Guia de Estilo para o novo Portal Institucional denominado
"gov.br".

MCOM

2021

PORTARIA N2 1.915 SEI-MCOM DE 28 DE JANEIRO DE 2021

Aprova o Guia de Transformacdo Digital para o Portal "gov.br".

MCOM

2021

PORTARIA N2 1.914 SEI-MCOM DE 28 DE JANEIRO DE 2021

Aprova o Manual de Uso da Marca "gov.br".

MCOM

2021

PORTARIA N2 540 DE 8 DE SETEMBRO DE 2020

Disciplina a implantacdo e a gestdo do Padrao Digital de

Governo dos érgaos e entidades do Poder Executivo federal.

PR

2020

PORTARIA N¢ 485 DE 28 DE AGOSTO DE 2020

Aprova o Manual de SEO - Otimizacdo de Mecanismos de Buscas, para o
novo Portal Institucional denominado Gov.Br.

MCOM

2020

PORTARIA N¢ 484 DE 28 DE AGOSTO DE 2020

Aprova o Manual de Migracdo que trata da transferéncia do contetddo dos
portais do Governo federal para o novo Portal Institucional denominado
Gov.Br.

MCOM

2020

PORTARIA N¢ 483 DE 28 DE AGOSTO DE 2020

Aprova o Manual de Diretrizes para a padronizacao dos portais do
Governo federal no novo Portal Institucional denominado Gov.Br.

MCOM

2020

PORTARIA N¢ 482 DE 28 DE AGOSTO DE 2020

Aprova o Manual de Publicacdo que trata das ferramentas de
administracdo e publicacdo de conteddos no ambito do Portal
Institucional do Governo Federal.

MCOM

2020

PORTARIA N¢ 15.543, DE 2 DE JULHO DE 2020

Divulga o Manual de Conduta do Agente Publico Civil do Poder Executivo
Federal.

ME

2020
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PORTARIA N2 13.420 DE 2 DE JUNHO DE 2020 SGD/MGI 2020
Revoga a Portaria n.2 58, de 23 de dezembro de 2016, da Secretaria de

Tecnologia da Informacdo do Ministério do Planejamento,

Desenvolvimento e Gestdo, que dispGe sobre procedimentos

complementares para o compartilhamento de bases de dados oficiais

entre érgdos e entidades da administracao publica federal direta e

indireta e as demais entidades controladas direta ou indiretamente pela

Unido.

PORTARIA N2 11.551 DE 8 DE MAIO DE 2020 ME 2020
Subdelega competéncia para publicacdo de resolucées do Comité Central

de Governanga de Dados - CCDG a Secretaria de Governo Digital da

Secretaria Especial de Especial de Desbhurocratizacao, Gestao e Governo

Digital do Ministério da Economia.

PORTARIA N2 41 DE 3 DE SETEMBRO DE 2019 SGD/MGI | 2019
Declara a alteragdo e a revogacgao de atos normativos, para fins do

disposto no art. 92 do Decreto n.2 9.759, de 11 de abril de 2019 (Revoga a

Coordenagao do Modelo de Acessibilidade em Governo Eletrénico —

e-MAG e a Comissao de coordenac¢ao dos Padrdes de Interoperabilidade

de Governo Eletrénico - e-PING).

PORTARIA N2 39 DE 9 DE JULHO DE 2019 ME 2019
Disp0e sobre procedimentos para a unificagdo dos canais digitais e define

regras para o procedimento de registro de enderecos de sitios eletronicos

na internet e de aplicativos mdéveis do Governo Federal.

PORTARIA N2 778 DE 4 DE ABRIL DE 2019 ME 2019
Disp0e sobre a implantagao da Governanga de Tecnologia da Informacgao

e Comunicagdo nos 6rgaos e entidades pertencentes ao Sistema de

Administracdo dos Recursos de Tecnologia da Informacao do Poder

Executivo Federal - SISP.

PORTARIA N2 23 DE 4 DE ABRIL DE 2019 ME 2019
Disp0e sobre diretrizes, competéncias e condi¢des para adesdo a Rede

Nacional de Governo Digital.

PORTARIA CONJUNTA N2 6 DE 14 DE MARCO DE 2019 ME 2019
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Institui o Programa de Desenvolvimento de Capacidades para
Transformacdo Digital no Poder Executivo federal.

PORTARIA INTERMINISTERIAL N2 176 DE 25 DE JUNHO DE 2018

Dispde sobre a vedacdo de exigéncia de documentos de usudrios de
servicos publicos por parte de érgdos e entidades da Administracao
Publica federal.

MPDG

2018

PORTARIA INTERMINISTERIAL N2 1 DE 12 DE JANEIRO DE 2017

DispOe sobre procedimentos para a elaboracdo e a publicacdo dos
relatérios circunstanciados, previstos no art. 120 da Lei n.2 13.146, de 6
de julho de 2015, sobre a situacdo de acessibilidade em sitios, portais,
sistemas e servicos mantidos na internet pelos érgdos do governo
pertencentes a Administracdo Publica Federal e as devidas providéncias a
serem adotadas para melhoria da acessibilidade desses ambientes
digitais.

MIJC-MPD
G

2017

PORTARIA SLTI-MPOG N© 92 DE 24 DE DEZEMBRO DE 2014
Institui a ePING

SLTI

2014

PORTARIA N2 11 SLTI DE 30 DE DEZEMBRO DE 2008

Estratégia Geral de Tecnologia da Informacdo 2008.

SLTI

2008

PORTARIA N2 3 DE 7 DE MAIO DE 2007

Institucionaliza o Modelo de Acessibilidade em Governo Eletrénico —
e-MAG no ambito do Sistema de Administracdo dos Recursos de
Informacao e Informatica — SISP.

SLTI

2007

PORTARIA NORMATIVA N2 5 DE 14 DE JULHO DE 2005

Institucionaliza os Padrdes de Interoperabilidade de Governo Eletrénico -
e-PING, no ambito do Sistema de Administracao dos Recursos de
Informacao e Informatica — SISP, cria sua Coordenacdo, definindo a
competéncia de seus integrantes e a forma de atualizacdo das versdes do
Documento.

SLTI

2005

1.4. RESOLUCOES
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UNIVERSIDADE FEDERAL DO ESPIiRITO SANTO
COMITE DE GOVERNANGA DIGITAL

RESOLUCOES

Documento

Fonte

Ano

RESOLUGAO N¢ 3 DE 13 DE OUTUBRO DE 2017

Aprova as normas sobre elaboracdo e publicacdo de Planos de Dados
Abertos, conforme disposto no Decreto n28.777, de 11 de maio de 2016.

MPDG

2017

RESOLUCAO N2 2 DE 24 DE MARCO DE 2017

Aprova os Termos de Uso do Portal Brasileiro de Dados Abertos.

MPDG

2017

1.5.  INSTRUGOES NORMATIVAS

INSTRUGOES NORMATIVAS

Documento

Fonte

Ano

INSTRUCAO NORMATIVA SGD-ME N¢ 128 DE 28 DE DEZEMBRO DE 2020

Dispde sobre as condi¢des a serem observadas pelas empresas publicas e
sociedades de economia mista para a adesdo ao Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - SISP, nos
termos do art. 19, pardgrafo Unico, do Decreto n.2 7.579, de 11 de
outubro de 2011.

SGD/ME

2020

INSTRUCAO NORMATIVA SGD-ME N2 202 DE 18 DE SETEMBRO DE 2019

Altera a Instrucdo Normativa n.2 1, de 4 de abril de 2019, que dispde
sobre o processo de contratacdo de solucdes de Tecnologia da
Informacdo e Comunicacao - TIC pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal.

SGD/SEDG
GD/ME

2019

INSTRUCAO NORMATIVA N2 8 DE 27 DE NOVEMBRO DE 2018

Altera a Instrucdo Normativa SECOM-PR n2 08, de 19 de dezembro de
2014.

PR

2018
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/19357601/do1-2017-10-17-resolucao-n-3-de-13-de-outubro-de-2017-19357481
https://www.gov.br/governodigital/pt-br/legislacao/resolucaocginda22432017pdf.pdf
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-128-de-28-de-dezembro-de-2020-296799221
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-202-de-18-de-setembro-de-2019-217284533
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/52251885/do1-2018-11-28-instrucao-normativa-n-8-de-27-de-novembro-de-2018-52251695

UNIVERSIDADE FEDERAL DO ESPIiRITO SANTO
COMITE DE GOVERNANGA DIGITAL

INSTRUCAO NORMATIVA N2 5 DE 18 DE JUNHO DE 2018

Estabelece orientacdes para a atuacao das unidades de ouvidoria do
Poder Executivo federal para o exercicio das competéncias definidas
pelos capitulos Il e IV da Lei n.2 13.460, de 26 de junho de 2017.

MTCG/OG
G

2018

INSTRUCAO NORMATIVA SEGES-MP N2 5 DE 26 DE MAIO DE 2017

DispOe sobre as regras e diretrizes do procedimento de contratacao de
servicos sob o regime de execucdo indireta no ambito da Administracdo
Publica federal direta, autarquica e fundacional.

MPDG

2017

INSTRUCAO NORMATIVA SECOM-PR N2 8 DE 19 DE DEZEMBRO DE 2014

Disciplina a implantacdo e a gestdo da Identidade Padrdo de
Comunicacdo Digital das propriedades digitais dos 6rgaos e entidades do
Poder Executivo Federal e da outras providéncias.

SECOM

2014

INSTRUCAO NORMATIVA N¢ 4 DE 13 DE ABRIL DE 2012

Institui a Infraestrutura Nacional de Dados Abertos — INDA.

SLTI

2012

INSTRUCAO NORMATIVA N2 3 DE 27 DE MARCO DE 2012

DispOe sobre as condi¢des a serem observadas pelas empresas publicas e
sociedades de economia mista para a adesdo ao Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - Sisp, nos
termos do art. 19, paragrafo Unico, do Decreto n.2 7.579, de 11 de
outubro de 2011.

SLTI

2012

INSTRUCAO NORMATIVA N2 1 DE 17 DE JANEIRO DE 2011

DispOe sobre os procedimentos para o desenvolvimento, a
disponibilizacdo e o uso do Software Publico Brasileiro — SPB.

SLTI

2011

INSTRUCAO NORMATIVA N2 1 DE 19 DE JANEIRO DE 2010

DispOe sobre os critérios de sustentabilidade ambiental na aquisicdo de
bens, contratacdo de servicos ou obras pela Administracdo Publica
Federal direta, autarquica e fundacional e da outras providéncias.

SLTI

2010

INSTRUCAO NORMATIVA 01-2009 GSI DE 13 DE JUNHO DE 2008

Disciplina a Gestdo de Seguranca da Informacdo e Comunicac¢des na
Administracdo Publica Federal, direta e indireta, e da outras

PR

2008
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https://www.gov.br/governodigital/pt-br/legislacao/INSTRUONORMATIVAN5DE18DEJUNHODE2018DirioOficialdaUnioImprensaNacional.pdf
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
https://www.gov.br/governodigital/pt-br/legislacao/IN82014consolidadacomanovaredao.pdf
https://www.gov.br/agricultura/pt-br/acesso-a-informacao/dadosabertos/arquivos-raiz/in04_2012.pdf
https://www.gov.br/governodigital/pt-br/legislacao/IN_3_2012_SISP_Empresas_Publicas.pdf
https://www.gov.br/governodigital/pt-br/legislacao/IN_SPB.pdf
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
https://www.gov.br/governodigital/pt-br/legislacao/14_IN_01_gsidsic.pdf

UNIVERSIDADE FEDERAL DO ESPIiRITO SANTO
COMITE DE GOVERNANGA DIGITAL

providéncias.

1.6. NORMAS COMPLEMENTARES

NORMAS COMPLEMENTARES

Documento

Fonte

Ano

NORMA COMPLEMENTAR 04-2009 DE 14 DE AGOSTO DE 2009

Estabelece diretrizes para o processo de Gestao de Riscos de Seguranca
da Informag¢do e Comunica¢des — GRSIC nos drgaos ou entidades da
Administracdo Publica Federal, direta e indireta — APF.

PR

2009
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https://www.gov.br/governodigital/pt-br/legislacao/15_NC_04_GRSIC_SegurancadaInformacao.pdf
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