4N
NG
UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

INSTRUGAO NORMATIVA POSIN/STI N2 02, DE 29 DE ABRIL DE 2025

Estabelece diretrizes e procedimentos para a
seguranca fisica e do ambiente no ambito da
Universidade Federal do Espirito Santo.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE FEDERAL DO ESPIRITO
SANTO, no uso das suas atribuicdes e considerando o disposto na Lei n? 13.709 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), de 14 de agosto de 2018, no Programa de Privacidade e
Seguranca da Informacgdo (PPSI) do Governo Federal e na Politica de Seguranca da Informacao
desta Universidade, RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Instrucdo Normativa estabelece diretrizes e procedimentos para a seguranca fisica e do
ambiente no ambito da Universidade Federal do Espirito Santo (Ufes).

Art. 22 Para os fins desta Instru¢cdo Normativa, considera-se:

I.  Seguranca fisica: conjunto de medidas de seguranca para proteger o ambiente onde sdo
tratadas as informacdes;
Il.  Ambiente: espacgo fisico onde sdao armazenados, processados ou transmitidos dados e
informacodes;
lll.  Midia: qualquer meio fisico capaz de armazenar informagdes, incluindo documentos
impressos, discos rigidos, pen drives, CDs, DVDs, fitas magnéticas, entre outros.

CAPITULO Il
DA PROTEGCAO DOS MEIOS FiSICOS

Art. 32 As informacgGes armazenadas em meios fisicos devem ser protegidas de acessos indevidos,
alteracdes ndo autorizadas e destruicdo.

Art. 42 O descarte de midias deve ser realizado de forma segura, garantindo que as informacdes
nelas contidas ndo possam ser recuperadas.

§ 12 O descarte de midia ndo é equivalente ao descarte de informacgado, sendo esta ultima objeto
de legislacdo especifica.

§ 22 A informagdo somente pode ser descartada apds andlise e autorizagdao do respectivo gestor da
area estratégica, devendo o tramite ser devidamente registrado.
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§ 32 O processo de andlise de descarte deve contemplar a tabela de temporalidade, interesse
publico, relevancia, grau de sigilo, entre outros critérios pertinentes.

Art. 52 Os meios fisicos devem ser protegidos contra deterioracdo causada por condi¢Oes
ambientais, agentes quimicos e biolégicos.

Paragrafo tinico. Um dos maiores riscos a integridade dos meios inclui os danos causados por fogo
e agua. Portanto, esses meios devem estar em ambientes seguros, com controle de acesso e
condicdes adequadas de preservacdo, conforme estabelecido por normas especificas.

CAPITULO 1lI
DA CATEGORIZACAO DOS AMBIENTES

Art. 62 Os ambientes da Ufes devem ser categorizados em:

I.  Areas de seguranca: incluem salas de servidores e de arquivos;
ll.  Areas de equipamentos: incluem a infraestrutura de rede;
ll.  Areas de uso geral: incluem escritérios e demais espacos de trabalho.

Art. 72 O acesso aos ambientes controlados deve ser realizado somente por pessoal autorizado e
por necessidade de servico, mantendo-se registro de entrada e saida.

Paragrafo unico. O registro deve conter, minimamente, as informacdes de hora de entrada, hora
de saida, identificacdo e itens acessados.

Art. 82 As diretrizes para cada tipo de ambiente sdo:

I.  Areas de seguranca:

a) Controle e registro de entrada;
b) Controle de condi¢cdes ambientais, bioldgicas e quimicas;
¢) Mecanismos de seguranca contra incéndio e inundacgodes;
d) Garantias contra falhas elétricas.

. Areas de equipamentos:
a) Protecdo contra acesso indevido;
b) Garantia contra falhas elétricas.

lll.  Uso geral:
a) Politica de mesa e tela limpas;
b) Registro de movimentacdo de equipamentos.

CAPITULO IV
DAS DIRETRIZES ESPECIFICAS

Art. 92 As salas de servidores devem atender, no minimo, aos seguintes requisitos:

I.  Salas seguras;
II.  Portas de aco;
lll.  Controle e registro de acesso;
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IV.  Protecdo contra infiltracGes e inundacdes;
V.  Protecdo contra incéndio;

VI.  Controle de temperatura e umidade;
VIl.  Garantias contra falhas elétricas;
VIIl.  Auséncia de janelas (ndo devassavel).

Art. 10. As salas de arquivos devem atender, no minimo, aos seguintes requisitos:

I.  Controle e registro de acesso;
[I.  Protegdo contra infiltragdes e inundagdes;
[ll.  Protecdo contra incéndio;
IV.  Controle de temperatura e umidade;
V.  Controle de agentes quimicos, fisicos e bioldgicos.

Art. 11. A infraestrutura de rede deve atender, no minimo, aos seguintes requisitos:

I.  Racks com chave;
I. Garantias contra falhas elétricas.

Art. 12. O armazenamento de cépias de seguranga deve seguir as seguintes diretrizes:

I.  Manter cépia armazenada localmente;
II.  Realizar replicagcdo remota.

CAPITULO V
DO DESCARTE DE MIDIA

Art. 13. O descarte de midias deve compreender:

I.  Métodos de controle de classificacdo de documentos que permitam identificar midias
contendo informacdes sensiveis;
II.  Procedimentos para autorizacdo de descarte;
lll.  Métodos e procedimentos de coleta e descarte para cada tipo de midia;
IV.  Meétodos e procedimentos para o controle do descarte de midias sensiveis, mantendo,
sempre que possivel, uma trilha de auditoria.

Art. 14. Diretrizes especificas para descarte:

I. Papel: Devem ser utilizadas fragmentadoras adequadas ao nivel de seguranca da
informacao, capazes de destruir também CDs, DVDs, cartdes magnéticos e outros materiais
resistentes. Em casos excepcionais, pode ser fragmentado manualmente, considerando os
niveis de seguranca para evitar a reconstituicdo do material fragmentado.

Il.  Midias magnéticas e/ou eletronicas: Devem ter o conteldo excluido por meio de software
especifico, mecanicamente ou com equipamento especializado, antes da eliminagao.

Paragrafo unico. Os setores deverao verificar a viabilidade de utilizar fragmentadoras capazes de
destruir CDs, DVDs, cartdes magnéticos de PVC e sejam resistentes a grampos e clipes (metalicos
ou ndo).
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CAPITULO VI
DISPOSICOES FINAIS

Art. 15. Compete a Superintendéncia de Tecnologia da Informacdo (STI) orientar e fiscalizar o
cumprimento desta Instrucdao Normativa.

Art. 16. Os casos omissos serao resolvidos pelo Comité de Governanca Digital da Ufes.

Art. 17. Esta Instru¢ao Normativa entra em vigor na data de sua publicagao.

Documente assinado digitalmente

b PAULO ALEXANDRE LOBATO
g ! Data: 02/06/2025 17:22:41-0300

Verifique em https://validar.iti.gov.br

PAULO ALEXANDRE LOBATO

Superintendente de Tecnologia da Informacgao
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