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INSTRUGAO NORMATIVA POSIN/STI N2 01, DE 29 DE ABRIL DE 2025

Estabelece diretrizes e procedimentos para o
tratamento da informacdo no ambito da
Universidade Federal do Espirito Santo.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE FEDERAL DO ESPIRITO
SANTO, no uso das suas atribuicdes e considerando o disposto na Lei n? 13.709 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), de 14 de agosto de 2018, no Programa de Privacidade e
Seguranca da Informacgdo (PPSI) do Governo Federal e na Politica de Seguranca da Informacao
desta Universidade, RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Instrucdo Normativa estabelece diretrizes e procedimentos para o tratamento da
informagao no ambito da Universidade Federal do Espirito Santo (Ufes).

Art. 22 Para os fins desta Instru¢cdo Normativa, considera-se:

Informacdo: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;
Tratamento da informacdo: toda operacdo realizada com informacbes, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdao ou
extracao;

Classificacdo da informacdo: atribuicdo, pela autoridade competente, de grau de sigilo a
documentos, dados e informacdes;

Informacdo pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

CAPITULO II
DO TRATAMENTO DA INFORMACAO

Art. 32 O tratamento da informacgdo na Ufes deve observar os seguintes principios:
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I. Legalidade;
II.  Finalidade;
lll.  Adequacao;
IV.  Necessidade;
V. Livre acesso;
VI. Qualidade dos dados;
VIl.  Transparéncia;
VIIl.  Segurancga;
IX.  Prevencao;
X.  Nao discriminagao;
XlI.  Responsabilizagdo e prestacao de contas.

Art. 42 A Ufes é proprietdria de todos os seus dados corporativos e detém os direitos autorais de
todas as politicas, manuais e compilagdes destes dados.

Paragrafo Unico. As unidades s3ao responsaveis pela gestdo e curadoria dos dados pertinentes a
sua area de atuacdo, cabendo a Superintendéncia de Tecnologia da Informacdo (STI) prover o
servigco de armazenamento.

Art. 52 Para a manutengao da seguranga no tratamento da informagao, a Ufes devera proporcionar
instrumentos para:

I.  Prover armazenamento adequado a todas as informacdes, sejam elas em meio fisico ou
digital;
Il.  Assegurar a possibilidade de recuperacdo dos dados (cdpia de seguranca);
lll.  Classificar a informagao quanto ao assunto e nivel de confidencialidade;
IV.  Assegurar o descarte seguro de informacdo e midia;
V.  Garantir a integridade dos dados;
VI.  Prover acesso a informacdo conforme o nivel de confidencialidade.

Art. 62 Quanto ao tratamento, as informacdes, independente da forma, devem ser mantidas
integradas e integras, permitindo que os seus usudrios acessem aquelas que necessitam e
detenham permissdao, em um ambiente controlado.

CAPITULO Il
DA CLASSIFICACAO DA INFORMACAO

Art. 72 Quanto a classificacdo, a informacdo devera ser categorizada como:

I.  Publica;
.  Pessoal;
lll.  Classificada:
IV.  Reservada;
V. Secreta;
VI.  Ultrassecreta;
VIl.  Protegida por outras formas de sigilo previstas na legislacao.
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§ 12 A classificacdo da informacdo deve observar o interesse publico e utilizar o critério menos
restritivo possivel.

§ 22 Para proceder a classificacdo, € necessario gerar um Termo de Classificacdo de Informacao
(TCI) para cada documento ou processo classificado, conforme previsto no artigo 31 do Decreto n2
7.724/2012.

§ 32 O teor do TCI é informagdo publica, passivel de acesso ostensivo, a exce¢do das informacgdes
que levaram a classificagdo da informacdo, que tera o mesmo grau de sigilo da informacgao
classificada.

Art. 82 As informacdes pessoais sdao aquelas relacionadas a uma determinada pessoa identificada
ou identificavel nos termos da Lei Geral de Protecao de Dados (LGPD).

§ 12 O tratamento das informacgGes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem, bem como as liberdades e garantias individuais.

§ 22 As informacdes pessoais terdo seu acesso restrito por 100 (cem) anos, independentemente de
classificacdo de sigilo, e sé poderdo ser acessadas:

I.  Pela prépria pessoa;
Il.  Por agentes publicos legalmente autorizados;
lll.  Por terceiros autorizados diante de previsao legal ou consentimento expresso da pessoa a
que as informacgdes se referirem.

§ 32 A LGPD estabelece um rol exemplificativo das informacdes pessoais, tais como:

I.  Numeros de documentos de identificacdo pessoal (RG, CPF, Titulo de eleitor, Documento de
reservista, dentre outros);
II.  Estado civil;
lll.  Data de nascimento;
IV.  Endereco pessoal;
V.  Endereco eletrénico (e-mail) pessoal;

VI.  Numero de telefone (fixo ou mével) pessoal;

VIl.  InformacGes financeiras ou patrimoniais;

VIIl.  InformacGes referentes a alimentandos, dependentes ou pensdes; e
IX.  Informagdes médicas.

Art. 92 A classificacdo quanto ao grau de sigilo das informag¢des no ambito da Ufes observara os
seguintes critérios:

I.  Grau ultrassecreto: informacgdes referentes a projetos, acordos ou convénios com outros
orgdos que possuam competéncia para classificar a informacdo nesse grau, mediante
solicitacdo expressa;

Il.  Grau secreto: de competéncia exclusiva do(a) Reitor(a);

lll.  Grau reservado: de competéncia do(a) Reitor(a) e dos ocupantes dos Cargos de Dire¢ao
CD-1 e CD-2.

Paragrafo unico. A Comissdao Permanente de Avaliacdo de Documentos Sigilosos (CPADS) da Ufes
serd responsavel pela orientagdo quanto a classificacdo de documentos.

Pagina 3 de 6



4N
NG
UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

Art. 10. Conforme a legislacdo vigente, as informacgdes classificadas sdo aquelas cuja divulgacdo
coloca em risco a seguranca da sociedade (vida, seguranca, saude da populacdo) ou do Estado
(soberania nacional, relagdes internacionais, atividades de inteligéncia).

§ 12 A classificacdo em grau de sigilo devera observar o interesse publico na informacao e utilizar o
critério menos restritivo possivel.

§ 22 As informagdes classificadas tém o seu acesso restrito por:

I.  Ultrassecreta: 25 (vinte e cinco) anos;
Il.  Secreta: 15 (quinze) anos;
lll.  Reservada: 5 (cinco) anos.

Art. 11. As informacgdes sigilosas sdo aquelas protegidas por previsdo legal, como os sigilos
bancario, fiscal, comercial, profissional, segredo de justica, inovagao tecnoldgica, tecnologia militar,
contratos de licenciamento, entre outros.

Art. 12. Conforme o artigo 27 da Lei 12.527/2011, a classificacdo do sigilo de informagdes no
ambito da administracdo publica federal é de competéncia:

I.  nograu de ultrassecreto, das seguintes autoridades:
a) Presidente da Republica;
b) Vice-Presidente da Republica;
c) Ministros de Estado e autoridades com as mesmas prerrogativas;
d) Comandantes das Forcas Armadas;
e) Chefes de MissGes Diplomaticas e Consulares permanentes no exterior;
II. no grau de secreto, das autoridades referidas no inciso |, dos titulares de autarquias,
fundacdes, empresas publicas e sociedades de economia mista;
lll.  no grau de reservado, das autoridades referidas nos incisos | e Il e das que exercam funcdes
de direcdo, comando ou chefia, nivel DAS 5 ou superior, ou de hierarquia equivalente.

Art. 13. Tendo em vista que a Ufes ndo possui cargos DAS 5 ou superior, recorre-se a Lei n? 14.024,
de 16 de setembro de 2021, e a Portaria n2 121, de 27 de marco de 2019, para estabelecer a
hierarquia equivalente, conforme correlacdo exibida no ANEXO I.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 14. Os membros da comunidade universitaria, ao ingressarem na Ufes, devem manifestar
expressamente o consentimento para o tratamento das suas informagdes nos termos da Lei Geral
de Protecdao de Dados Pessoais (LGPD).

Art. 15. Nas unidades académicas e administrativas cujas a¢des envolvam operagdes de
tratamento de dados, os servidores em exercicio deverdo realizar capacitagdes e/ou formagdes na
area de privacidade e tratamento de dados.

Art. 16. A STl ficard responsavel por:

I. Implementar e manter mecanismos de seguranca para protecdo das informacgdes
armazenadas em sistemas e bancos de dados institucionais;
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II.  Prover ferramentas e recursos tecnoldgicos para o adequado tratamento da informacao;
lll.  Orientar as unidades quanto as melhores praticas de seguranca da informacao.

CAPITULO V
DISPOSICOES FINAIS

Art. 17. Compete a Superintendéncia de Tecnologia da Informacao (STI) orientar e fiscalizar o
cumprimento desta Instru¢ao Normativa.

Art. 18. Os casos omissos serao resolvidos pelo Comité de Governanca Digital da Ufes.

Art. 19. Esta Instrucao Normativa entra em vigor na data de sua publicagao.

Documento assinado digitalmente

b PAULO ALEXANDRE LOBATO
g ol Data: 02/06/2025 17:22:41-0300

Verifique em https://validar.iti.gov.br

PAULO ALEXANDRE LOBATO

Superintendente de Tecnologia da Informacao
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ANEXO |
Cargo de Dire¢do (CD) e|Grupo-Dire¢do e|Cargos Comissionados
Fungdes Gratificadas (FG) |Assessoramento Superiores | Executivos (CCE) e Fungoes

(DAS) e Fungdes Gratificadas
(FG)

Comissionadas Executivas (FCE)

LEI N°¢ 14.204, DE 16 DE
PORTARIA N2 121, DE 27 DE|SETEMBRO DE 2021
MARCO DE 2019
CD-1 DAS-6 CCE-17 / FCE-17
CD-2 DAS-5 CCE-15 / FCE-15
CD-3 DAS-4 CCE-13 / FCE-13
CD-4 DAS-3 CCE-10/ FCE-10
FG-01, FG-02 e FG-03 FG-1 -
FG-04, FG-05 e FG-06 FG-2 -
FG-07, FG-08 e FG-09 FG-3 -
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