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INSTRUGAO NORMATIVA POSIN/STI N2 03, DE 29 DE ABRIL DE 2025

Estabelece diretrizes e procedimentos para a
gestdo de incidentes em seguranca da
informagdo no ambito da Universidade Federal
do Espirito Santo.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE FEDERAL DO ESPIRITO
SANTO, no uso das suas atribuicdes e considerando o disposto na Lei n? 13.709 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), de 14 de agosto de 2018, no Programa de Privacidade e
Seguranca da Informacdo (PPSI) do Governo Federal e na Politica de Seguranca da Informacao
desta Universidade, RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Instrugao Normativa estabelece diretrizes e procedimentos para a gestao de incidentes
em seguranca da informacdo no ambito da Universidade Federal do Espirito Santo (Ufes).

Art. 22 Para os fins desta Instru¢cdo Normativa, considera-se:

I. Incidente de seguranga da informagdo: evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas de computacao ou de redes de computadores;

II. Tratamento de incidentes de seguranca da informacdo: servico que consiste em receber,
filtrar, classificar e responder as solicitacdes e alertas e realizar as andlises dos incidentes de
seguranca, procurando extrair informacées que permitam impedir a continuidade da acdo
maliciosa e a identificacdo de tendéncias;

lll.  Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR): grupo de
pessoas com a responsabilidade de receber, analisar e responder a notificacdes e
atividades relacionadas a incidentes de seguranca em computadores.

CAPITULO II
DO TRATAMENTO DE INCIDENTES

Art. 32 O tratamento de incidentes de seguranga da informagao deve consistir em um conjunto de
atividades coordenadas capazes de promover o restabelecimento do servigo e a eliminagao ou
diminuigdo dos impactos provenientes de incidentes de seguranca.

Art. 42 Todo o tratamento de incidentes de seguranca esta sob a responsabilidade da Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), grupo de agentes publicos com
a responsabilidade de prestar servigos relacionados a seguranga cibernética, em observancia a
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politica de seguranca da informacdo e aos processos de gestdo de riscos de seguranca da
informacao.

Art. 52 As diretrizes para estruturacdo de um plano de tratamento de incidentes de seguranca
incluem, mas ndo se limitam as seguintes etapas:

I. Identificar as fragilidades e eventos de seguranca e sua divulgacdo e conscientizacdo como
processo educacional;
Il.  Estabelecer canais de comunicacao desses eventos de maneira a permitir a tomada de
acdes em tempo habil;
lll.  Gerenciar os incidentes de seguranca de maneira que a solugdo aplicada seja consistente e
efetiva, incluindo:
a) Definir as estratégias de monitoramento de sistemas, alertas e vulnerabilidades;
b) Definir procedimentos para atuar em diferentes tipos de incidentes de seguranca;
c) Definir procedimentos para receber e tratar notificagcdes internas ou externas, com
o0 objetivo de detectar ou identificar de fato a existéncia de um incidente de
seguranga;
d) Levantar os impactos e determinacdo do diagndstico preliminar que possa guiar as
acdes de resolucdo do problema;
e) Estabelecer planos de contingéncia;
f) Documentar as acdes como processo de realimentacdo educacional.

Art. 62 O tratamento de incidentes deve incluir estratégias para restaurar os servicos de
computacdo e comunicacdo apods eles terem sofrido:

I.  Falhas de sistemas de informacao e perda de servicos;
II.  Ataques cibernéticos;
[ll.  Violagdes de confidencialidade e integridade;
IV.  Sinistros (inundacgoes, incéndios, dentre outros).

CAPITULO 1lI
DA EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 72 Fica instituida a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) da Ufes, com a missdao de garantir o cumprimento da missdo institucional da Universidade
Federal do Espirito Santo por meio da prevencdo, tratamento e resposta a incidentes de seguranca
cibernética, além de disseminar praticas para o uso seguro das Tecnologias de Informacdo e
Comunicagao.

Art. 82 O publico-alvo da ETIR da Ufes é formado pelos membros da comunidade académica e por
todos os usudrios dos servicos de Tecnologia da Informag¢do e Comunicagado da Universidade.

Art. 92 A implementacdo adotada para a ETIR da Ufes segue o estabelecido no Modelo 1 da Norma
Complementar n2 05/IN01/DSIC/GSIPR, homologada pela Portaria GSI/PR n2 38, de 14 de agosto
de 2009.

§ 12. A ETIR da Ufes devera ser formada por 4 (quatro) membros da Superintendéncia de
Tecnologia da Informacdo (STI), preferencialmente servidores(as) efetivos(as) e estaveis, que
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desempenhardo atividades de forma proativa e reativa ao tratamento e resposta a incidentes de
seguranca em redes computacionais.

§ 22 O(A) servidor(a) ocupante do cargo de Diretor(a) de Infraestrutura e Servicos em Tecnologia
da Informacdo da Superintendéncia de Tecnologia da Informacdo (DISTI/STI) serd designado(a) ao
posto de Agente Responsavel.

§ 32 Os integrantes da ETIR sdo designados pelo Gestor de Seguranca da Informacgdo, sendo que
para cada integrante devera ser indicado um suplente.

§ 42 Extraordinariamente, o Agente Responsavel podera convocar outros membros da STl ou de
outros setores da Ufes para atuar no tratamento e resposta de determinado incidente de
seguranga.

Art. 10. O Agente Responsdvel devera criar os procedimentos internos, gerenciar as atividades,
distribuir tarefas da ETIR e intermediar a comunica¢do com outras ETIRs da administragdo publica
federal durante o tratamento de incidentes de seguranca da informacgao oriundos por notificagdes
externas.

Art. 11. Durante o tratamento de incidentes, a ETIR tem autonomia completa para tomar as
medidas técnicas necessarias para o restabelecimento dos servicos e/ou recuperagdo de dados.

Art. 12. As atividades da ETIR, proativas ou reativas, terdo precedéncia sobre as demais atividades
realizadas pelos seus integrantes.

CAPITULO IV
DOS SERVICOS DA ETIR

Art. 13. Os servicos prestados pela ETIR s3o:

I.  Tratamento de incidentes de seguranca em redes computacionais;
II.  Resposta a notificacbes externas de outras ETIR;
lll.  Analise de vulnerabilidade da rede Ufes;
IV.  Melhorias de seguranca de acesso a rede Ufes.

CAPITULO V
DAS RESPONSABILIDADES DAS UNIDADES E DOS(AS) SERVIDORES(AS)

Art. 14. Compete as unidades:

I. Detectar e encaminhar ao Gestor de Seguranca da Informac¢do os casos de quebra da
seguranca da informacgdo e das comunicagdes ocasionadas por riscos ndo identificados ou
riscos que ndo foram tratados por usuarios;

Il.  Realizar analise, avaliacdo e tratamento de riscos dos ativos de informagdao sob sua
administragdo a partir das diretrizes estabelecidas em instru¢cdes normativas, legislagcao e
orientagdes do CSI;

lll.  Contribuir para o processo de melhoria continua da gestdo de seguranca da informacao,
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monitorando e realizando analises criticas dos ativos do setor;
IV.  Comunicar as partes interessadas os riscos dos ativos de informacdo sob a administracao

do setor; e
V.  Comunicar ao Gestor de Seguranca da Informacdo situacGes que comprometam a gestao

de seguranca da informacao.
Art. 15. Compete aos(as) servidores(as):

I.  Cumprir a gestdo de seguranca da informac¢do da Universidade;
II.  Comunicar a chefia imediata ou a coordenag¢do do curso, no caso de usudrio estudante,
situacdes de riscos que comprometam a segurancga das informagdes da Universidade.

CAPITULO VI
DISPOSICOES FINAIS

Art. 16. Compete a Superintendéncia de Tecnologia da Informacdo (STI) orientar e fiscalizar o
cumprimento desta Instrucao Normativa.

Art. 17. Os casos omissos serdo resolvidos pelo Comité de Governanga Digital da Ufes.

Art. 18. Esta Instrugao Normativa entra em vigor na data de sua publicagao.
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